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Historico referente a redes no Brasil
em 2009 te(re)mos:

e 21 anos das conexoes brasileiras as redes
academicas

e 20 anos do registro do .br

e 20 anos de existéncia da RNP

e 18 anos dos primeiros pacotes TCP/IP (Internet)
15 anos de autonomia em distribuicao de IPv4

e 14 anos da criacao do Comité Gestor da Internet
no Brasil

« 8 anos da migracao das maquinas do Registro,
da Fapesp para as novas instalacoes

e 6 anos da criacao do NIC.br
e 4 anos da ativacao do NIC.br
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Crescimento - Dominios no mundo

Hobbes' Intemet Timeline Copyright €2000 Robert H Zakan
hittp: ffwmwnr. 1s0c. orglzakon/ntemet/History/HIT htm
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Registro.br - Crescimento de dominios sob .br

Todoz oz regiztroz efetuados de Q170171996 a Q170672009
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Coordenacao na Internet
Recursos coordenados centralizadamente

— Identificadores alfanumeéricos unicos (DNS)
e pase de dados
e estrutura de “servidores-raiz”

— Portas e defini¢des técnicas

— NUmeros IP (versao 4 e versao 6)
o distribuicao geografica / roteamento

— NUumeros de Sistemas Autdbnomos |
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Internet — Governanca — Brasil (CGl.br)

O CGl.br - Comité Gestor da Internet no Brasil foi criado
pela Portaria Interministerial N© 147 de 31/05/1995,
alterada pelo Decreto Presidencial
N° 4.829 de 03/09/2003, para:

| - estabelecer diretrizes estrategicas relacionadasao uso e
desenvolvimento da Internet no Brasil;

|1 - estabelecer diretrizes para a organizacao das relacoes
entre o Governo e a sociedade, para:

- execucao do registro de Nomes de Dominio,

- alocacao de Endereco IP (Internet Protocol)

- administracéo do “ccTLD” .br, no interesse do
desenvolvimento da Internet no Pais
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Internet — Governanca — Brasil (CGl.br)

111 - propor programas de pesquisa e desenvolvimento que
visem a qualidade técnica e inovacéo, bem como estimular a
sua disseminacao no pais, com agregacéao de valor;

IV - promover estudos e recomendar procedimentos,
normas e padroes tecnicos e operacionais, para a seguranca
das redes e servicos de Internet;

V - articular a proposicao de normas e procedimentos
relativos a regulamentacao das atividades inerentes a
Internet;

V11 - adotar os procedimentos administrativos e
operacionais necessarios para que a gestao da Internet no
Brasil se dé segundo os padrdes internacionais.
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Comité Gestor da Internet no Brasil

1.- Ministério da Ciéncia e Tecnologia 11.- Setor Empresarial - Provedores de
Acesso e Conteudo

2.- Ministério das Comunicacdes
12.- Setor Empresarial - Provedores de

3.- Casa Civil da Presidéncia da Republica Infra-Estrutura de Telecomunicacoes

4 .- Ministério do Desenvolvimento, Industria e

Comeércio Exterior 13.- Setor Empresarial - Bens de

Informatica, de Telecomunicacoes e de

5.- Ministério do Planejamento, Orcamento e Software
Gestéo . o
14.- Setor Empresarial - Usuarios

6.- Ministério da Defesa _
15.- Terceiro Setor

7.- Conselho Nacional de Desenvolvimento 16.- Terceiro Setor
Cientifico e Tecnolodgico 17.- Terceiro Setor
8.- Agéncia Nacional de Telecomunicacdes 18.- Terceiro Setor

9.- Férum Nacional dos Secretarios Estaduais ~ 19-- Setor Académico
da Ciéncia e Tecnologia 20.- Setor Académico

B 21.- Setor Académico
10.- Rep. Notdrio Saber
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Conselho de Administracao (7)

1234567

Diretoria
Executiva (3)
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NIC.br

Atividades permanentes:
Registro.br
CEPTRO.br (PTT.br, NTP.br)
CERT.br
CETIC.br
Escritorio Regional do W3C

Apoio a Grupos de Trabalho
GT- ER Engenharia e Operacao de Redes
GT-S Seguranca
GT- RH Recursos Humanos

Os GTs sao constituidos por voluntarios da
comunidade de usuarios
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Atividades dos Centros

Em estrutura basica:

Implantar mais servidores-raiz espelho no Pais;

Disseminar DNSSEC na arvore de DNS brasileira

Estimular a transicao para Ipv6

Criar mais pontos de troca de trafego e fomentar seu uso (PTT.br)

Disseminar da hora oficial brasileira (NTP.br) para uso nos servidores
da rede

Em seguranca:

Articular as acoes em tratamento de incidentes no Pais (CERT.br)

Manuter estatisticas sobre incidentes de seguranca e sua evolucao

Desenvolver documentos de boas praticas para usuarios e
administradores de redes;

Participar em outras iniciativas internacionais

Em termos de informacao e conteudo
Levantar estatisticas de interesse na Internet no Brasil (CETIC.br)
Catalogar conteudos em Portugués e estimular a digitalizacdo deles
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PTT.br — agregado em 18/setembro/2008

Trafego Agregado PTTs - Diario
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PTT.br — PiXes e trafego no PTT-Metro de SP
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NTP.br - monitoramento dos servidores
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O “espirito” da Internet e um paradoxo

Jon Postel’s law:
“Be liberal in what you accept and conservative in what

na Internet, ao mesmo tempo, prosperam:

- anonimato e liberdade de expressao

- controle e auséncia cada vez maior de privacidade

Novas tecnologias e ferramentas podem tornar mais dificil a
identificacao fisica dos usuarios do mundo real, poréem aumentam

0 conhecimento de seus habitos e seu perfil de comportamento na
rede
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Governanca na Internet - conceito
ampliado

WSIS — World Summit on the Information Society
Cupula de Genebra, dezembro de 2003

Cupula de Tunis, dezembro de 2005
www.itu.int/wsis/

WGIG - Working Group on Internet Governance
Genebra, novembro de 2003 a julho 2005
WWW.Wgig.org

IGF — Internet Governance Forum
19 IGF Atenas, Grécia— novembro 2006
2.9 IGF Rio de Janeiro, Brasil — novembro 2007
39 IGF Hyderabad, India — dezembro 2008
40 |GF Sharm-el-Sheik, Egito — novembro 2009
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Internet e Legislacao especifica para ela

- Sempre que possivel, utilizar a legislacao existente. Pouco delitos sao
realmente “novos”. Em sua grande maioria, trata-se de uma “nova
forma” de praticar os velhos crimes;

- Pelo dinamismo da rede, pode haver uma rapida obsolescéncia na
legislacéo gerada: regulamentacbes antigas caem em desuso muito
rapidamente

- A implementacéao de qualquer politica s6 pode ser bem sucedida se for
uniforme e global. Nao pode ser seletiva como é no “mundo real”

“... na rede ndo existem fronteiras de paises nem legislacao local
claramente aplicavel. Mais que isso, como nao ha localidade, até
mesmo a tipificacdo de quem é criminoso, e se existiu (e qual é) o
crime, podem ser questionaveis...”.

John Perry Barlow — The Economy of Mind on the Global Net

“...arede interpreta 'censura’ como 'defeito técnico', e o contorna...”
John Gilmore — Electronic Frontier Foundation and GNU project
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Internet, cuidando da seguranca

Como proteger o ambiente que queremos ver evoluir ?

Fator Humano:
- Educacao;
- Conscientizacado / Treinamento
- Legislacao

Fator “Rede”

- Tecnologia
- Aderéncia a Padrdes
- Boas praticas (“logs”, tempo padrao, etc)

- “Definir uma arquitetura de rede é fazer governanca (politica)”
Mitchell Kapor — Electronic Frontier Foundation e fundador da Lotus

- “A protecao que deveremos desenvolver devera basear-se muito mais

em ética e em tecnologia do que em leis”.
John Perry Barlow, The Economy of Ideas, Wired 2.03, marc¢o 1994
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Topicos que necessitam discussao extensa

Conflitos entre:

privacidade

INtrusao

dados pessoais
neutralidade
localidade

direitos individuais
controle de acesso
colaboracao voluntaria

@ d d d d D D @D

acesso a informacaO
propaganda
seguranca

modelos de mercado
globalizacéo

direitos coletivos
Inclusao digital
estimulo a migracéo

cgl.
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CETIC - Estatisticas da Internet no Brasil

Estatisticas sobre a Internet - quarto ano
IBGE, Ibope, Ipsos
Domicilios / Empresas / Area Rural (primeiro ano deste topico)
Domicilios
Possui Computador:  25% (area urbana: 28%, area rural: 8%)
Acesso a Internet: 18% (area urbana: 20%, area rural: 4%)
Crescimento médio anual (2005-2008): Computador: 18%, Internet: 16%
Empresas (computador, rede interna e Internet, por nimero de funcionarios)
<50 computador 92% rede interna 81% Internet 89%
50 — 249 computador 100% rede interna 91% Internet 99%
> 250 computador 100% rede interna 97% Internet 99%
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Pricipios — uma contribuicao

1- A Internet é um poderoso instrumento para educacao, informacao,
participacao e acao das pessoas, independentemente de local,
nacionalidade, ideologia ou credo.

2- O acesso a Internet deve ser livre, aberto e igualitario. Nao ha como
segregar regioes da rede do seu conjunto total.

3- A Internet propiciou o advento da “era da colaboracao” e seus beneficios,
tanto em termos de producéao coletiva de bens e riguezas, como de
Interacao devem ser preservados

4- A Internet, como construcao global, ndo reconhece fronteiras fisicas.
Assim, apenas o que for global sera implementavel sobre a rede. Devem-se
evitar particularizacoes e especificidades regionais.

5- Nao deve haver distincao de tratamento baseada em remetente ou
destinatario da informacao da rede. A rede deve ser neutra em sua forma
de tratar uma aplicacéao.
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Pricipios — uma contribuicao

6- Os usuarios da rede tem direito a sua privacidade, tanto em termos de
dados pessoais, como de troca de informacaoes.

7- A rede, em si, deve ser inimputavel. A responsabilidade pelo conteudo
existente na Internet é daguele que o produziu e difundiu. E fundamental
gue se evite a penalizacao da rede em funcdo do comportamento de seus
usuarios. Nao ha como efetivamente eliminar um conteudo que esteja na
rede, seja ele “bom” ou “mau”.

8- A rede ndo tem um “dono” e pertence a todos. E uma infraestrura criada
e gerida coletivamente. Ataques a rede sdo atagues a toda a comunidade
global.

9- O marco regulatorio das Comunicac0es é estranho a Internet. A rede
deve ser mantida nao regulada tanto quanto possivel, para que se
possibilite o surgimento e o florecimento de novas aplicacdes e usos

10- A rede tende a permear tudo e afetara profundamente as relacoes
politicas, econdmicas, culturais e de poder. O mundo é outro apos o
surgimento da Internet.
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Pricipios — Comité Gestor da Internet no Brasil

Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de expressao, de
privacidade do individuo e de respeito aos direitos humanos, reconhecendo-o0s
como fundamentais para a preservacéao de uma sociedade democratica.

Governanca democratica e colaborativa

A governanca da Internet deve ser exercida de forma transparente, multilateral e
democratica, com a participacao dos varios setores da sociedade, preservando e
estimulando o seu carater de criagéo coletiva.

S

Inimputabilidade da Rede

O combate a ilicitos na rede deve atingir os responsaveis finais e nao os meios de
acesso e transporte, sempre preservando os principios maiores de defesa da
liberdade, da privacidade e do respeito aos direitos humanos.

Regulacao

Marcos regulatorios devem preservar a dinamica da Internet como ambiente de
colaboracao criativa.
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COI.

Enderecos:

Comité Gestor da Internet no Brasil www.cgi.br
Nucleo de Informacéo e Coordenacao

do Ponto BR NIC.br www.nic.br
Registro Brasileiro de Nomes de Dominio WWwWWw.registro.br
Centro de Resposta a Incidentes www.cert.br
Centro de Pesquisas em Rede (PTT, NTP, IPv6) www.ceptro .br
Centro de Estatisticasem TIC www.cetic.br
EFF Electronic Frontier Foundation www.eff.org
IETF Internet Engineering Task Force www.ietf.org
IANA Internet Assigned Numbers Authority www.ilana.org

ICANN Internet Corporation for Assigned _
Names and Numbers WWwWWw.icann.org
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