Brasilia, 04 de julho de 2.007.

Exmo. Sr.
Senador Presidente da CCJ-Senado Federal,

Exmo. Sr.
Senador Presidente da CCT-Senado Federal,

Senhores e Senhoras Senadores que integram a
presente Audiéncia Publica,

Primeiramente, gostariamos de
agradecer a honrosa oportunidade que nos
concede o0 convite para participacdao nesta

histdérica Audiéncia Publica.

Nela, o Senado da Republica
tratara de um de seus mais importantes projetos —
resumido, hoje, no substutitivo que esta
apresentado aos Projetos de Lei do Préprio
Senado (PLS 76 e 137 de 2.000) e da Camara
Federal (PLC 89 de 2.003) sobre crimes ditos



“informaticos” - ou, ilicitos penais eletrénicos-

cibernéticos.

Para que nossa abordagem se
resuma a uma objetiva e concreta participacao, e
com ela busquemos contribuir para o0
enriguecimento da discussdo, estamos dividindo
nossa participacdo para resumi-la a trés topicos

principais. Sao eles:

- Primeiro —

OS DADOS QUE COMPOEM A ATUAL
REALIDADE CIBERNETICA BRASILEIRA

- Sequndo -

A OPCAO DE CRIMINALIZACAO DOS ILICITOS
CIBERNETICOS PELO ESTADO BRASILEIRO

- Terceiro —

BREVE ANALISE DOS DISPOSITIVOS
SUGERIDOS PELO SUBSTITUTIVO EM
DISCUSSAO



Pedimos permissédo, antes de
entrarmos propriamente nesses tres temas, para
uma breve citacdo. Com ela esclarecemos nossa
ligacdo com o tema — magistrado de carreira, que
somos, do Estado de Minas Gerais, responsavel,
hoje, por projetos de TI-Tecnologia da
Informacédo do Tribunal de Justica de MG, pela
Assessoria Especial de Tl a Presidéncia daquele
Tribunal, pela coordenacdo dos estudos de
Implantacdo do processo eletronico no TRE-MG, e
membro de entidades de Tl dentre as quais a
ABDI-MG (Associacado Brasileira de Direito de
Informatica e Telecomunicacbes e o CBTMs-
Conselho Brasileiro de Telemedicina/SP) — nosso
trabalho, além da atividade jurisdicional, tem

intensa ligacdo com a area de TI.

Nossa  citacdo &, assim,
extraida do trabalho “CRIMES E
CYBERCRIMES”, que publicamos recentemente e
cujo exemplar anexamos, para analise por esta
douta Comissao, como documento do ANEXO Il

desta abordagem.



Diziamos, ali, e o repetimos
agora:

“....0 crime cibernético, tal como o crime fisico-comum, tem raizes antigas,
humanas; seu traco antropoldgico nao esta fora do que marca o “mito do mal”.
A maldade humana, seu fundamento-basico, € o seu ponto psiquico-comum
com o crime fisico.

Diferenciar, no tratamento, o criminoso, do crime comum-fisico, do delinquente
cibernético é errar profundamente a analise sociolégica do crime; é medir
equivocadamente sua causacao antropoldgica.

Pior. Equivale diferenciar, por mera sofisticacdo dos meios usados na execucao
“do mal”, o tratamento do psiquismo delitivo, dispensando, ao melhor
preparado (em meios), repercussao criminal menos rigorosa.

A cibernética altera tdo s6 o meio, o instrumento, de execucdo do crime, ndo a sua

conformacédo negativa, como fato que atenta contra importantes interesses comunitarios.

Com essa filosofia de
enfrentamento do tema, passamos a analisar o

primeiro ponto proposto.

- Primeiro —

OS DADOS QUE COMPOEM A ATUAL
REALIDADE CIBERNETICA BRASILEIRA

Paises, como os EUA, estimam,
hoje, a rentabilidade atual dos chamados “crimes

cibernéticos” em cifras estratosféricas.



Em 2.004, para citar apenas
um exemplo, a Conselheira do Tesouro americano,
Valeri McNiven, tornou publica uma afirmacao de
gque, com a pratica de fraudes, espionagem
corporativa, manipulacao de acdes, pedofilia,
extorsao virtual, pirataria, dentre outros ilicitos
eletronicos, o “faturamento” dos chamados crimes
cibernéticos havia chegado a impressionante soma
de US$ 105 bilhdes.

Comparativamente, no Brasil,
no periodo entre 2.004 e 2.005, apenas as fraudes
bancarias e financeiras por meio eletrbnico
saltaram de 5% (2004) para 40% (2005) do total
dos incidentes eletronicos registrados no pais
naquele periodo. O dado é do CERT.br (“Centro
de Estudos, Resposta e Tratamento de Incidentes

de Seguranca no Brasil” - www.cert.br) e

iInforma que as tentativas de fraudes pela réde

mundial cresceram, naquele ano (2.005), 579%.

As armadilhas eletronicas - a
“pescaria” eletrénica de incautos (o “phishing
scam”, por exemplo, ou, os “hoax” — as piadas de

ma-intencdo voltadas para a obtencdo de



vantagem ilicita-patrimonial) — cunharam uma
nova “aplicacao” da “engenharia do mal”, ou, a
“engenharia social”, entendida como o rol de
praticas implementadas por “experts” para
engodo, engano, inducdo a erro, de pessoas e
corporacOes ndo habilitadas a lida técnica com

recursos sofisticados de TI.

O que surgiu como ataque e
defesa de carater puramente tecnoldgico -
“hackers” que, sofisticalizando o abandono dos
rigores técnicos de seu oficio profissional,
tornaram-se “crackers”, e avancaram sobre
sistemas e redes eletronicos ndo adequadamente
estruturados - passou a velha e milenar
caracteristica humana, que é o abuso do homem-

pelo-homem.,

A chamada “engenharia
social” ndo passa de uma vergonhosa disputa, no
meio eletronico, da superioridade cultural-técnica
dos maus “experts” sobre a limitada capacidade
popular de conhecimento técnico dos recursos das

rédes.



Onde h& o desconhecimento
tecnico, navega, livre, o abuso, o impeto cruel da
exploracado, da inducao a erro, com ele o desejo do
proveito facil, como ocorre com as senhas secretas
obtidas, hoje, por “e-mails” falsos, falsos anuncios
de cancelamentos de titulos eleitorais, convites
para entrada em sites de premiacao, simulacédo de
websites para coleta de logs secretos, etc., enfim
um arsenal de fraudes, simulacbes, que passaram
a ter na sofisticacdo do meio e no desconhecimento
humano-generalizado de suas potencialidades um

novo “ar” de atuacao.

Estamos juntando a esta
abordagem, Senhores Senadores, trés publicacoes,
todas recentes — de 2.006, uma, e de abril/maio-
2007, as duas outras —especializadas em seguranca
da informacado eletronica no Brasil. Foram todas
editadas pela conceituada empresa “MODULO
TECHNOLOGY FOR RISK MANAGEMENT?”,
gue, hoje, inicia processo de exame dos recursos
tecnoldgicos-eletronicos do TIMG para prestacéao
de servicos de mapeamento e planejamento de

seguranca da informacéo eletronica interna e



externa, e que vem prestando servi¢cos a outros
Importantes oOrgéos publicos da Unido e dos
Estados.

Poderdo ver Vvs. Exas., nesses
volumes, dados impressionantes do crescimento da
demanda por servicos eletronicos no Brasil - e,
com eles, por seguranca minima contra fraudes e

crimes cibernéticos ja implementados.
Sao eles:

1 — O Servico de declaracao do
IR pela Internet, que acaba de completar 10 anos
de existéncia, foi usado, agora em 2.007, por 99%
dos contribuintes-declarantes, isto é, das 23,270
milhdes de declaracdes recebidas pela SRF, 22,900
foram enviadas pela Internet, numa mostra do
volume quase absoluto da adesédo da populacéao
contribuinte a sistemas eletronicos convencionais
(pag. 13 do vol. 12, da rev. “Risk Management

Review”, em anexo);

2 — Por outro lado, ou, em
paralelo com esta crescente adesdo voluntaria-

popular ao meio eletronico publico e privado,



registrou o pais numero expressivo de incidentes
de seguranca na internet no mesmo ano do
exercicio fiscal declarado (197 mil em 2006, ou,
um crescimento de 191% em relacdo aos 68 mil
registrados em 2.005). Desses numeros, apenas a
pratica do “phishing scam” - a *“pescaria
eletronica” de incautos pela Internet, usualmente,
por e-mails ndo-autorizados, uma caracteristica
da tal “engenharia social” — respondeu por 21%
destas ocorréncias. O “phishing scam” para
obtencdo de senhas bancarias e de numeros de
cartdes de crédito cresceu, em 2006, 53% (péag. 14
do vol. 12, da rev. “Risk Management Review”,

em anexo).

3 - As empresas de grande
porte estdo investindo crescentes somas de seus
orcamentos na tentativa de protecdao a clientes,
consumidores, e a seus proprios ativos. Cita-se,
como exemplo recente, a ocorréncia de tentativa
de fraude em sistema de pedagio capixaba de
grande porte — ocorreram acessos indiretos a base
de dados e procedimentos manuais na coleta de

informacdes consolidadas sobre o movimento de



veiculos passantes pelo pedagio (portanto, uma
atividade supostamente atribuivel ao proéprio
corpo funcional-interno da empresa
concessionaria, ou indicios de atuacdo humana
conjugada a acessos livres a base eletrdonica de
dados). Este fato demandou investimentos em
reforco de tecnologia da informacgdo, com custos
repassaveis aos usuarios do proprio sistema
publico de transporte (caso citado a pag. 32 do

vol. 12, da ver. “Risk Management Review”).

4 — A maior empresa brasileira
de distribuicdo de petrdleo e derivados anuncia, a
pag. 34 da mesma revista citada, que,
“....possuindo uma forca de trabalho com mais de
cinco mil pessoas espalhadas por todo o Brasil...”,
teve que fazer significativos investimentos em
seguranca (interna) da informacao eletrdnica,
pois, acentua, “...a informacdo é um dos ativos
mais preciosos da companhia, sendo, portanto,
fundamental, que todos estejam conscientes da sua

preservacao...” (pag. 35).

5. Igualmente, as empresas de

cartoes de crédito informam um salto nas



dimensdes do mercado com uso desta sistematica:
transacOes eletronicas, com cartbes de crédito,
passaram, em somatoria total, de R$ 4,3
bilhdes/2006 para R$ 4,9 bilhdes/2007 (pag. 41 da
rev.Citada). Sao informacdes eletronicamente
trocadas pela populacdo usuaria dos servi¢cos com
prestadores da garantia de pagamento e

fornecedores de bens e servicos.

6. Comparativamente a este
crescimento, pesquisa do Gartner Group - citada
a pag. 22 do vol. 11 da revista “Security Review”
(anexa) — sustenta que as compras de softwares
“de defesa” corporativa (destinados a seguranca
da informacao eletronica processada e
armazenada) atingirdo aumento de 10,7% em
2.007, sendo que, em todo o0 mundo, a cifra devera
atingir US$ 9,1 bilhdes contra US$ 8,2 bilhfes em
2.006 e, principalmente, que mais da metade deste
mega-investimento, ou o equivalente a 53,8%, sera
destinada a compra de programas ‘“anti-virus”.,
gue responderdo, sozinhos, por US$ 4,9 bilhges. O
“Gartner Group” estima que, em 2.007, em razao

da crescente demanda de ataques cibernéticos as



rédes corporativas, 3 em cada 4 organizac0Oes
serdo atacadas por codigos eletronicos maliciosos.
No Brasil, a venda de programas de computador
destinados a protecdo eletrdnica foi estimada, pelo
IDC-International Data Corporation Brasil

(http://www.idclatin.com/default2.asp?ctr=bra),

em US$ 144 milhdes em 2.006, mais que o dobro
do volume notado no ano anterior (2.005) (pagina
22 do vol. 11 da Revista “Security Review”, em

anexo).

7. Uma das maiores e mais
conhecidas empresas de prestacdo de servigo
medico do pais - indicada as fls. 45 da revista
mencionada — esta investindo, apenas no Estado
de SP, somas expressivas em seguranca da
Informacéo, direcionando-as especificamente a
sistemas de identificacdo biométrica para
reconhecimento de seus segurados por impressdes
digitais. Anuncia que o faz porque “...20% das
despesas do atendimento meédico no pais em 2006

sdao fraudes...”, chegando a conclusdo, por isso,
gue o investimento em sistemas eletronicos, e em

defesa desses, através de recursos tecnologicos de



seguranca da informacdo que a resguarde contra
fraudes humanas-eletrbnicas, prestigiara a
reducado de seus custos operacionais, resultando
na busca de melhores tarifas de servicos ao
consumo (pags. 45 e 46 do vol. 11 da Revista

mencionada — em anexo).

8. O BACEN-Banco Central,
em nota publicada a pag. 51 da mesma Revista,
anuncia que, até o dia 31.12.2007, todos os bancos
brasileiros deverdo cumprir a Resolucao
3380/ BACEN, de 29.06.2006, no sentido de
otimizarem seus sistemas eletrénicos para reducéao
de riscos operacionais (reportagem da pag. 51 da

Revista mencionada).

9. A pag. 52, o Secretario
Geral do CNJ-Conselho Nacional de Justica,
detalha o que sera a Justica brasileira com a
completa integracdo-informatizacdo dos 91
Tribunais brasileiros (a implantacao do sistema
eletrénico que ira eliminar o papel como matriz
fisica do processo judicial brasileiro, em todas as
Instancias, para todas as jurisdi¢cdes — a questéao
esta prevista na Lei 11.419/2006, e detalhada a



pag. 52/53 da Revista anexa). Sobre este projeto,
diria, mega-projeto brasileiro — em nada inferior,
talvez até superior, ao porte da transformacéao do
processo eleitoral brasileiro em sistema eletronico
de eleicbes — ha nameros significativos: 42 milhdes
de processos judiciais, contendo os dados da
populacdo brasileira, serdo tornados eletrdnicos.
Suas pecas, peticOes, provas, decisdes, pareceres,
serdo, todos, transformados em *“bits” digitais
eletronicos, que se incumbirdo, ao invés do papel,
da nova estruturacédo estatal do mecanismo de
solucédo de conflitos do pais. Em MG, na Justica
Estadual, ha, hoje, 3.500.000 processos judiciais
em papel; em SP, sdo 12.000.000 de processos
judiciais na Justica Estadual. Eles se tornaréo
eletronicos. Os Tribunais estdao implantando
pilotos de experimentacdo desses processos sem
papel. Em SP, foi recentemente inaugurado, na
Freguesia do O, o primeiro Juizado Especial
eletréonico da maior metropole da AL. Nele, ndo ha
papel. Nao ha& papel na Justica Estadual de
Florianopolis — Vara de Familia virtual — nem na

Vara Federal do JEF de Sdo Gong¢alo, no RJ; nem,



tampouco, no Forum virtual (criminal, civel-de-
familia) de Manaus, e noutros tantos. Em MG,
Instalaremos, no Juizado Especial de Telefonia de
Belo Horizonte, um dos maiores e mais
movimentados do pais, em agosto proximo, nosso
primeiro experimento estadual de Justica
completamente eletronica. Isto tem tomado dos
Tribunais, particularmente das Diretorias de Tl e
dos magistrados que ocupam funcdes de TI,
cuidados intensos com a seguranca da informacao
(externa e interna), pois dados sensiveis da
populacdo, como os inerentes aos conflitos de
familia, os criminais, 0s que dizem respeito a
Intimidade das pessoas, aos segredos industriais,
as clausulas contratuais “non-disclosure”, e tantos
outros, ndao podem ser abertos ao publico por
sistemas eletronicos desguarnecidos, ou
fornecidos-comercializados desautorizadamente.
Investimentos em TI, em mapeamento de pontos
de vulnerabilidade eletronica das rédes internas e
externas dos Tribunais, estdao sendo alocados e

previstos em “budgets” orcamentarios.



10. Ainda assim, h& riscos
Intensos — que precisam ser cuidados. Nos EUA, o
sistema PACER, que coordena o programa de
processo judicial eletronico da Secretaria de
Justica norteamericana (mais de 25.000.000 de
processos judiciais sem papel, das Cortes Federais
dos EUA), impede acessos a dados de intimidade
dos litigantes processuais e responsabiliza,
Inclusive criminalmente, fraudes na obtencao néao-
autorizada desses dados. No Brasil, ndao dispomos
de normas legais especificas que autorizem
providéncias incriminadoras ou de criminalizacado
especifica, como esta, do acesso indevido a dados

eletronicos-processuais ndao-autorizados.

11. N&o podemos deixar
também de mencionar importante trabalho de
pesquisa realizado pela empresa MODULO
TECHNOLOGY FOR RISK MANAGEMENT -
com mais de 600 profissionais brasileiros,
atuantes nas areas de Seguranca e Tecnologia da
Informacao de organizacdes privadas, publicas, e
de economia mista do pais, nos segmentos de

Governo, Financeiro, Informatica, Industria,



Prestacéao de Servicos, Telecomunicacoes,
Comeércio, Educacdo, Energia Elétrica, Saude,
Mineracdo, dentre outros. O trabalho - juntado,
igualmente, a esta abordagem (entitulado 1082,
Pesquisa Nacional de Seguranca da Informacéao”,
pag. 6) — mostra, como principais problemas
relatados por estas corporacfes e como causas

diretas de perdas financeiras, as seguintes:

a) ataques eletrdonicos por
virus (15%);

b) ataques eletronicos por
spam (10%);

c) fraudes eletronicas (8%);

d) vazamento de informacoes

sensiveis (7%);
e) acesso remoto indevido (6%)

f) divulgacao/roubo de senhas

eletrénicas (5%);

g) invasao de sistemas internos
(4%);



h) furto de informacdes

proprietarias (2%);
1) sabotagem eletrdnica (2%);
j) pirataria (2%);
|) espionagem (1%).

12. Estes dados estao
refletidos na proépria estruturacao institucional da
Inteligéncia custodiada pelo Estado brasileiro. A
ABIN-Agéncia Brasileira de Inteligéncia salienta -
em reportagem com o Sr. Marcio Buzzanelli, que a
dirige com “expertise” de ex-chefe de divisdes de
crime organizado e terrorismo no Oriente Médio
(pag. 8 da Revista “Security Review”, vol. 11,
anexo) — instituiu o PNPC-Programa Nacional de
Protecdo ao  Conhecimento, desenvolvendo
trabalho no CEPESC_Centro de Pesquisa e
Desenvolvimento para a  Seguranca das
Comunicac0bes, adotando metodologia denominada
“risk@Gov” e usando o DSIC-Departamento de
Seguranca das Informacbes e Comunicacoes,
criado pelo Presidente Lula especialmente para

coordenacdo das atividades de seguranca da



informacdo do governo federal. Isto, ou este
arsenal publico destinado a Seguranca da
Informacao, decorre do fato de que, no dizer do
referido gestor, *“...0 setor publico é responsavel
por uma série de servi¢cos ao cidadao e, em ultima
analise, um ataque a rede de dados de alguma
Instituicdo da Administracdo Publica Federal
Irad...prejudicar o fornecimento desses servigos,

prejudicando o bem-estar do cidadao...”.

13. Os riscos dos ataques a
iInformacdo e aos dados sensiveis — corporativos
publicos e privados — brasileiros tém crescido a
ponto de os Estados internamente se organizarem
para a dotacdo de organismos investigatorios-
policiais especializados na coleta de indicios da
pratica de delitos eletrénicos (como a técnica do
rastreamento dos enderecamentos IP). E uma
realidade que retrata a que se nota fora do pais”.

Vejam exemplos brasileiros:

! Anti-Phishing Working Group

CardCops

Corporate Investigator, The,

Cvybercrime - Computer Crime and Intellectual Property Section
Delitos Informéaticos (Espanha)

Delitos Informéaticos (México)

Digicrime Inc.

The Fake Detective




A - Coordenadoria de Investigacdes Eletrénicas - MP/RJ

B - Delegacia Virtual - Rio de Janeiro

C - Delegacia de Repressido aos Crimes de Informatica - DRCI
Delegacia Eletrdnica - Sdo Paulo

D - Delegacia Online - Rio Grande do Sul

E - Ministério Publico Federal - Digi-Denudncia

F - Hotline Br - denuncie a pornografia infantil

G - Brasil Telecom - denuncias de fraude

H — Delegacia Especializada em Crimes Informaticos/BH-MG

14 — Outras particularidades
da vida eletronica brasileira tém chamado a
atencdo de organismos internacionais. Um
exemplo é o das comunidades relacionais do

“Orkut”. Um programa gerado e concebito como

EBI

FraudWatch International

Incident Response, Electronic Discovery, and Computer Forensics
Internet Fraud Complaint Center

Internet lIdentity

Internet Safety - The Police Notebook

Interpol

Newsfactor - Cybercrime & Security

P2P Patrol

Perverted-Justice

Policia Judiciaria - criminalidade informatica (Portugal)
US-Cert: Cyber Security Tips

Web Police

ZNet - News - Ecrime, Law & You

Hacki_ng: (voltar)

AdvICE - database of information security
Hackers' Hall of Fame

Hacktivismo

MIT Hack Gallery

Zone-H

Mecar_ﬂsmos de blogueio e filtros: (voltar)

Cvbersitter

Net Nanny
SurfWatch - Internet Filtering Software

SurfControl
http://www.internetlegal.com.br/links/crimes.htm




um sistema relacional via Internet, destinado,
conceitualmente, a formacdo de grupos -
cientificos, académicos, relacionais familiares,
afetivos, etc. — e criado, ha trés anos, nos EUA,
por uma empresa norteamericana (“Google Inc”),
tem, como sua maior comunidade mundial, a de
jovens brasileiros, que compde, hoje, mais de
cingienta por cento do universo das comunidades
“Orkut”de todo o globo. Pois o “Orkut” tem
provocado, ao lado de seu incomensuravel efeito
beneéfico-relacional, atentados brasileiros os mais
variados, como paginas de ataque a honra de
personalidades publicas, de corporacdes privadas,
de formacao (eletrénica) de comunidades voltadas
para o0 crime financeiro, comercializacao
Internacional e nacional de entorpecentes e, mais
recentemente, organizacdo de ataques fisicos e
cibernéticos coletivos, fatos que comecam a chegar
as barras dos criminais sob intensa discussao de
tipicidade penal. As regras de
extraterritorialidade da lei penal-convencional
brasileira ndo tém conseguido inibir este crescente

nivel de criminalidade eletrénica e um dos




motivos tem sido a alegacdo do fato de que a
estrutura fisica de armazenamento das paginas
Orkut estaria situada em territorio
norteamericano, sem possibilidade de atuacao
jurisdicional brasileira. O Ministério Publico
Estadual, de Minas Gerais, acaba, inclusive, de
firmar acordo diretamente com a empresa
“Google Inc.” wvia do qual a empresa
disponibilizara uma pagina/lnternet direta e
especialmente para acesso por Promotores de
Justica e Policiais de MG, a fim de que obtenham
estes, ali, informac0Oes eletronicas de praticantes
de pedofilia eletr6nica, promocao eletronica de

venda de armas e entorpecentes (vide

http://www.mp.mg.gov.br/extranet/internet.action#09gDPnwAHrvzTbh
BHrxzifMBKXwzY5ICLNnwDWVMCHjhkJ9IMBOvwDK92gH9glXmdm5id

11Gtk7a).

15. Por ultimo, estatisticas tém
demonstrado que os ataques a rédes corporativas
de telecomunicagbes - intranets, extranets,
Internets — provém, em percentuais significativos
(acima de 24%), de iniciativas dos proprios
empregados-colaboradores internos, bem como a

eles tem sido em grande parte atribuida a acéao



criminosa de comercializacado de senhas, logs
computacionais, e ate codigos alfa-numéricos de
telefonia moével celular. Quem nao se lembra da
extensdao da “clonagem celular” ? Comecou com
um singelo ato de cunho tecnologico — o0 uso de um
scanner de radiofreqiéncia em regides/antenas em
gue a emissao do sinal telefonico se fazia no modo
analdgico. Depois, passou para outro nivel, o da
fraude humana e néo tecnoldgica, quando entao,
ao invés de equipamentos, foram subtraidos dados
significativos (codigos alfa-numéricos) de bancos
de dados das empresas de telefonia para
comercializacdo em praca publica, o que passou a
explicar a razdo pela qual CDs de baixo custo,
com milhares de nameros de telefones, tornaram-
se comercializaveis, ilegalmente, em regides
centrais as mais variadas, como as de Sao Paulo,

Rio de Janeiro, Belo Horizonte, e outras.

Em suma, Senhores Senadores,
podemos resumir esses dados em objetivas

conclusdes. Sao elas:

A — O nivel do envolvimento

crescente da populacdo — das pessoas naturais e



das corporacdes — com o0s sistemas eletrdnicos em
geral (rédes corporativas internas, externas,
Internet, telefonia mobvel, fixa) atinge, na
atualidade, volume majoritario do interesse
nacional (cem milhdes de telefones celulares, 50
milhdes de telefones fixos, 20 milhGes de

usuarios/Internet);

B- Os servicos publicos
eletronicos brasileiros — dos Poderes Executivo,
Legislativo, Judiciario — cresceram e crescerao,
significativamente, de agora em diante, de modo a
exigirem cautelas e cuidados especiais por parte
do Estado brasileiro quanto a Seguranca da
Informacdo relativamente aos dados sensiveis

custodiados no ambito de cada Poder;

C - Os ataques e condutas
lesivas, contrarias a uma minima visdo de
razoabilidade social, denotam crescente tendéncia
delitiva por parte de usuarios de sistemas
eletronicos de comunicacao. Estes fatos arriscam
Interesses da majoritaria parcela de usuarios,
formada por inocentes, gerando uma desigualdade

pratica que tem cunhado expressfes as mais



Inaceitaveis para o convivio harménico como o da

“engenharia social’;

D - As acbGes criminosas
eletrdnicas, por razoes de sofisticacao,
massificacdao, e alto poder ofensivo-humano,
rompem o poder de defesa gerado por emprego de
meros softwares ou medidas paliativas de
protecdo. A acdo produtiva do injusto eletrdnico
reclama contra-acéao estatal minimamente
preventiva, que contenha a necessidade de
emprego de grandes somas de recursos
financeiros, grandes contingentes estratégicos, na
defesa de dados sensiveis de interesse publico, a

portes administraveis;

E - Finalmente, o grau de
Interesses lesados ou sujeitos a risco de lesao
potencial ja sobe ao porte dos interesses tutelaveis
pelo Estado através do emprego de medidas
penais, especificamente de criminalizacdo destas

condutas.

Passamos, assim, a tratar do

segundo ponto.



- Sequndo -

A OPCAO DE CRIMINALIZACAO DOS ILICITOS
CIBERNETICOS PELO ESTADO BRASILEIRO

O moderno Direito Penal e os
estudos de criminologia editados, no mundo
contemporaneo — especialmente na Europa — apos
a fase do lluminisno repugnam a primitiva idéia,
gue vigorou até a ldade Media, “da lei de Taliao”,
do uso da pena, do Direito Penal, como meio de

retribuicao “pelo mal causado™.

A criminalizacdo nao pode

derivar de impeto estatal-retributivo.

A decisao do Estado de tornar
determinada conduta crime deve ser a ultima
“ratio”, a altima providéncia, tomada diante de
Indicadores  ético-sociais minimos que a
justifiqguem, com foco no resguardo das garantias
fundamentais sobre as quais estruturado o

proprio Estado.

Preserva-se, com isso, a idéia

de minima intervencdo do Estado-sancionador na



vida comunitaria que é propria do Estado de
Direito. Este, o principio da intervencdo minima,
gue se alia ao da fragmentariedade, no
gerenciamento de uma visao moderna do Direito
Penal que deve habitar um Estado Social de
Direito, ambos indicando a necessidade de selecéao
de condutas que sejam efetivamente exorbitantes
da razoabilidade do convivio, para que se sujeitem

a criminalizacao.

Uma vez decidida a adocao da
via penal como solucdo para dada tendéncia social
de producdo do injusto, deve-se respeitar, ainda, o
derradeiro principio gerenciador do moderno
Direito Penal, que é o da proporcionalidade entre

a criminalizacado, a pena e o fim buscado por ela.

O fim buscado pela pena, pela
sancdo penal, ndo pode ser outro, por sua vez, que
ndo o estrito intuito de educacdo. A pena deve
educar, a criminalizacéao deve educar,
limitativamente, a tendéncia social quanto a
pratica do crime (chama-se a esta finalidade de
principio da prevencdo geral-limitadora da pena;

por ela se educa socialmente, se educa o grupo, 0



povo como um todo, disseminando-se uma licao
prévia, teorica, formalizada no texto do crime
instituido, de que o crime - e, principalmente, o
valor juridico-social que ele resguarda e
representa — constituird atentado a harmonia
social, com resposta sancionadora-educativa pelo
Estado). A pena educara, também, o proprio
infrator, na medida em que deve permitir, quando
aplicada, sua ressocializacdo, educando-o para um
reingresso social pacifico sem o impeto delitivo

demonstrado.

Tudo isso, no entanto, nao
afastou, dos Estados, o poder - alias, um poder-
dever de intensa valia social-coletiva - de
delimitacdo das condutas que, mesmo por excecao,
mesmo como Uultima “ratio”, reclamem solucao

criminalizante.

O Estado né&o se demitiu, pela
visdao moderna do Direito Penal, de sua precipua
missao institucional, que é a de realizar o bem

comum.



A Constituicdo e as leis nao
suprimiram do Estado o poder de criminalizar
condutas sociais-infracionais de grande relevo

para o resguardo do interesse comunitario.

Nao. Ao contrario, em respeito
ao proprio Estado de Direito, é, muitas vezes,
atraves de adequada delimitacdo criminal da
conduta-tipo que se resguardara, ao conjunto dos
cidadaos de bem, inocentes, minima garantia da
Imunidade aos efeitos do crime. O crime, definido,
formalizado, como tal, na lei (em paises, como o
nosso, que adotam o sistema positivo), € também
um veiculo, um meio, de realizacdo do proprio
Estado de Direito, na medida em que representa a
selecdo, garantista, da preé-definida conduta-social
grave, para submete-la a repercussao
sancionatoria, ao tempo em que delimita, com ela,

todo o campo que devera ser a ela imune.

Dizendo de outra forma, as
Incertezas eventuais quanto a incriminacdo de
novas condutas que mantenham limites confusos
com os de crimes antigos, pré-definidos, arriscam

iIncriminacdes (judiciais) injustas.



A analogia - com crimes
antigos — nédo pode suprir, em matéria penal, a
lacuna da lei penal antiga. Isto significa que,
diante de auséncia de lei expressa sobre
determinada conduta nova, ndo se podera impor a
criminalizacdo em juizo e, consequentemente, a

pena.

E o principio da reserva legal e
da legalidade estrita em matéria penal — “nullum
crimen, nulla poena, sine lege” (é nula a penae o
crime sem prévia lei que os defina) — que impedem
gue a analogia seja usada para suprimento de

lacuna legal em desfavor do acusado.

Assim, sem lei expressa que
regule novas atividades criminosas, nem se
conseguira, com analogia de suprimento,
iIncriminacdo de condutas graves, nem se
assegurara, ao inocente delas, seguranca de
livramento a acusac¢des que busquem intepretacdes

extensivas da norma antiga.

Isto é 0 que nos parece ocorrer

com o crime eletrbénico, cibernético, brasileiro.



Tamanhas as alternativas ja
empregadas, coletivamente, na atual perpetracao
do injusto eletronico, que ele reclama, neste
momento, tipica e definida criminalizacdo, com a
gual seja este novo fato social estremado de outros
tipos penais antigos (lembrando, aqui, que o
Cdédigo Penal brasileiro, para que o exemplo se
limite a mencéo da lei geral-penal do pais, data de
mais de 60 anos e n&o contempla meios de
Interpretacdo extensiva, tampouco analogica, de
fatos eletronicos que comecaram a  ser
iImplementados no “Brasil poés-desestatizacdo do

Sistema Telebras™).

O atual Caddigo Penal
brasileiro ndo possui estruturacdao de crimes que
possam abranger as 1imensas e inovadoras
hipoteses do cybercrime (o “cracking”, o
“phishing scam”, os atos de *“gray hat”, “black
hat”, o “pichamento digital”, a espionagem
eletrénica, as difusbes de codigos eletrbénicos
maliciosos danosos e nao-danosos, ou a fraude

eletrdnica).



A proporcdo episodica desses
novos crimes, como se demonstrou, saiu, ha muito,
da esfera de ocorréncias para as quais se pudesse
cogitar de marcos ou sancdes puramente
regulatorios-inibitorios civis, reparatorios, éticos,

ou administrativos.

Sem uma firme decisdo do
Estado brasileiro, ja neste momento — de intenso
crescimento da planta de prestadores e de
usuarios dos variados sistemas eletronicos — no
sentido de submeter a Dbalizas seguras,
garantidoras de ambiente minimamente saudavel,
a atividade eletronica-cibernética, deixar-se-a a
realidade densa-criminal eletronica ja posta em

pratica a propria sorte.

Somente a coercitividade
estatal, o poder de império do Estado, que habilita
a imposicao da “sanctio iuris”, da sancao penal
tipica e pre-definida, ou, a pena, podera educar,
prevenir, na generalidade, com um “piso” de
efetividade, o conjunto da populacdo usuaria de
sistemas eletrbnicos, educacdo prévia que se

direcionara a extensa juventude “orkutiana”



brasileira, a imensa maioria dos atuais usuarios
de rédes internas e externas, a fatia crescente dos
Internautas e prestadores dos servicos brasileiros
de Internet, a centena de milhdes de usuarios da
telefonia movel celular, e aos milhdes de
correntistas do sistema financeiro, consumidores
dos servicos de saude, dos servicos publicos
estatais, como os da Justica, dentre outros, a
respeitarem regras minimas do convivio

eletronico.

Ndo nos parece adequado
aguardar marcos regulatorios, pré-instituicao
civil de regras — coisa nunca exigida, alias, na
Incriminacdao de condutas eletrénicas no Brasil -
para que o Estado atenda, sob a o6tica do Direito

Penal, a presente necessidade.

Em termos de politica
criminal, e em respeito a historia do tratamento
penal das telecomunicacbes brasileiras, repare-se
gue, ha exatos dez anos, em 1997, a prépria LGT-
Lei Geral de Telecomunicacbes (Lei 9.472/97), em
seu art. 183, lancou-se a criminalizacdo direta de

especificas condutas sem aguardo de qualquer



marco regulatdrio, civil, ético, ou administrativo,
e o fez diante da também direta constatacdo da
alta potencialidade ofensiva do ilicito de
telecomunicacodes, coisa que o legislador de 1.962 —
guando editada a Lei 4.117/62 (o antigo Codigo

Brasileito de Telecomunicac¢des?) - também

LEIN°4.117, DE 27 DE AGOSTO DE 1962.

CAPITULO VII
Das Infracdes e Penalidades

Art. 52. A liberdade de radiodifusdo ndo exclui a punicdo dos que praticarem abusos no seu
exercicio.

Art. 53. Constitui abuso, no exercicio de liberdade da radiodifuséo, o0 emprégo désse meio
de comunicacao para a pratica de crime ou contravengao previstos na legislacdo em vigor no Pais,
inclusive: (Redacao dada pelo Decreto-Lei n® 236, de 1968)

a) incitar a desobediéncia as leis ou decisfes judiciarias; (Redacdo dada pelo Decreto-Lei n°
236, de 1968)

b) divulgar segredos de Estado ou assuntos que prejudiquem a defesa nacional; (Redacéo
dada pelo Decreto-Lei n°® 236, de 1968)

¢) ultrajar a honra nacional; (Redac&o dada pelo Decreto-Lei n® 236, de 1968)

d) fazer propaganda de guerra ou de processos de subversdo da ordem politica e social;
(Redacéo dada pelo Decreto-Lei n° 236, de 1968)

e) promover campanha discriminatéria de classe, cor, raca ou religido; (Redacdo dada pelo
Decreto-Lei n® 236, de 1968)

f) insuflar a rebeldia ou a indisciplina nas fércas armadas ou nas organiza¢fes de seguranga
publica; (Redacédo dada pelo Decreto-Lei n® 236, de 1968)

g) comprometer as relagbes internacionais do Pais; (Redacdo dada pelo Decreto-Lei n® 236, de

1968)

h) ofender a moral familiar, publica, ou os bons costumes; (Redacdo dada pelo Decreto-Lei n°
236, de 1968)

i) caluniar, injuriar ou difamar os Poderes Legislativos, Executivo ou Judiciario ou os respectivos
membros; (Redacéo dada pelo Decreto-Lei n°® 236, de 1968)

j) veicular noticias falsas, com perigo para a ordem publica, econdmica e social; (Redacdo dada
pelo Decreto-Lei n° 236, de 1968)

I) colaborar na préatica de rebeldia desordens ou manifestacdes proibidas. (Incluido pelo
Decreto-Lei n° 236, de 1968)

Paragrafo Unico. Se a divulgacao das noticias falsas houver resultado de érro de informacéo e
fér objeto de desmentido imediato, a nenhuma penalidade ficara sujeita a concessionaria ou
permissionaria. (Partes mantidas pelo Congresso Nacional)

Art. 55. E inviolavel a telecomunicacéo nos térmos desta lei. (Partes mantidas pelo Congresso
Nacional

Art. 56. Pratica crime de violacdo de telecomunicacdo quem, transgredindo lei ou regulamento,
exiba autégrafo ou qualquer documento do arquivo, divulgue ou comunique, informe ou capte,
transmita a outrem ou utilize o contetido, resumo, significado, interpretacao, indicacdo ou efeito de
qualquer comunicacgéo dirigida a terceiro.

§ 1° Pratica, também, crime de violagdo de telecomunicacdes quem ilegalmente receber,
divulgar ou utilizar, telecomunicacéo interceptada.




§ 2° Somente os servicos fiscais das estacbes e postos oficiais poderdo interceptar
telecomunicacéo.

| - A recepcdo de telecomunicacéo dirigida por quem diretamente ou como cooperacao esteja
legalmente autorizado;

Il - O conhecimento dado:

a) ao destinatario da telecomunicacéo ou a seu representante legal;

b) aos intervenientes necessarios ao curso da telecomunicacao;

¢) ao comandante ou chefe, sob cujas ordens imediatas estiver servindo;

d) aos fiscais do Govérno junto aos concessionarios ou permissionarios;

€) ao juiz competente, mediante requisi¢do ou intimagdo déste.

Paragrafo Unico. N&o estdo compreendidas nas proibicdes contidas nesta lei as
radiocomunicacdes destinadas a ser livremente recebidas, as de amadores, as relativas a navios e
aeronaves em perigo, ou as transmitidas nos casos de calamidade publica.

Art 57. Nao constitui violagdo de telecomunicacao:

| - A recepcdo de telecomunicacéo dirigida por quem diretamente ou como cooperacao esteja
legalmente autorizado;

Il - O conhecimento dado:

a) ao destinatario da telecomunicacéo ou a seu representante legal;

b) aos intervenientes necessarios ao curso da telecomunicacao;

¢) ao comandante ou chefe, sob cujas ordens imediatas estiver servindo;

d) aos fiscais do Govérno junto aos concessionarios ou permissionarios;

€) ao juiz competente, mediante requisi¢do ou intimagdo déste.

Paragrafo Unico. N&o estdo compreendidas nas proibicdes contidas nesta lei as
radiocomunicacdes destinadas a ser livremente recebidas, as de amadores, as relativas a navios e
aeronaves em perigo, ou as transmitidas nos casos de calamidade publica.

Art. 58. Nos crimes de violacdo da telecomunicacdo, a que se referem esta Lei e o artigo 151
do Cdédigo Penal, caberdo, ainda as seguintes penas: (Substituido pelo Decreto-lei n® 236, de
28.2.1967)

| - Para as concessiondarias ou permissiondrias as previstas no artigos 62 e 63, se culpados por
acdo ou omisséo e independentemente da acdo criminal.

Il - Para as pessoas fisicas:

a) 1 (um) a 2 (dois) anos de detencdo ou perda de cargo ou emprego, apurada a
responsabilidade em processo regular, iniciado com o afastamento imediato do acusado até decisao
final;

b) para autoridade responsavel por violagdo da telecomunicacdo, as penas previstas na
legislacdo em vigor serdo aplicadas em dobro;

C) serdo suspensos ou cassados, ha propor¢cdo da gravidade da infracdo, os certificados dos
operadores profissionais e dos amadores responsaveis pelo crime de violacdo da telecomunicacéo.

Art. 59. As penas por infragdo desta lei so: (Substituido pelo Decreto-lei n® 236, de 28.2.1967)

a) multa, até o valor ....... NCR$ 10.000,00; (Incluido pelo Decreto-lei n® 236, de 28.2.1967)

b) suspensao, até trinta (30) dias; (Incluido pelo Decreto-lei n® 236, de 28.2.1967)

¢) cassagdo; (Incluido pelo Decreto-lei n°® 236, de 28.2.1967)

d) detencéo; (Incluido pelo Decreto-lei n® 236, de 28.2.1967)

§ 1° Nas infracdes em que, o juizo do CONTEL, néo se justificar a aplicacdo de pena, o infrator
serd advertido, considerando-se a adverténcia como agravante na aplicacdo de penas por
inobservancia do mesmo ou de outro preceito desta Lei. (Incluido pelo  Decreto-lei n® 236, de
28.2.1967)

§ 2° A pena de multa podera ser aplicada isolada ou conjuntamente, com outras sancdes
especiais estatuidas nesta Lei. (Incluido pelo Decreto-lei n® 236, de 28.2.1967)

§ 3° O valor das multas serd atualizado de 3 em 3 anos, de acordo com os niveis de corre¢éo
monetaria. (Incluido pelo Decreto-lei n® 236, de 28.2.1967)

Art. 60. A aplicacdo das penas desta Lei compete: (Substituido pelo Decreto-lei n° 236, de
28.2.1967)

a) ao CONTEL: multa e suspensdo, em qualquer caso; cassacdo, quando se tratar de
permisséo; (Incluido pelo Decreto-lei n° 236, de 28.2.1967)

b) ao Presidente da Republica: cassacdo, mediante representacdo do CONTEL em parecer
fundamentado. (Incluido pelo Decreto-lei n°® 236, de 28.2.1967)

Art. 61. A pena serd imposta de acordo com a infragdo cometida, considerados os seguintes
fatores: (Substituido pelo  Decreto-lei n® 236, de 28.2.1967)

a) gravidade da falta;

b) antecedentes da entidade faltosa;

¢) reincidéncia especifica.




iImplementara com amplitude e a Lei Geral das
Telecomunicacbes, em pleno Estado de Direito

democratico, resolveu referendar em seu art. 215°,

Alias, os crimes definidos pela
LGT penalizam, com pena privativa de liberdade,
de dois a quatro anos, aumentada da metade se
houver dano a terceiro, o0 desenvolvimento
clandestino de atividades de telecomunicacao. Nao
houve surpresa ou guestionamentos na epoca da

tramitacdo congressual da LGT e a questao atual,

Art. 62. A pena de multa podera ser aplicada por infracdo de qualquer dispositivo legal ou
quando a concessionaria ou permissionaria ndo houver cumprido, dentro do prazo estipulado,
exigéncia que tenha sido feita pelo CONTEL. (Substituido pelo Decreto-lei n°® 236, de 28.2.1967)

Art. 63. A pena de suspensdo podera ser aplicada nos seguintes casos: (Substituido pelo
Decreto-lei n°® 236, de 28.2.1967)

a) infracdo dos artigos 38, alineas a, b, ¢, e, g e h; 53, 57, 71 e seus paragrafos;

b) infracdo a liberdade de manifestacdo do pensamento e de informagédo (Lei n° 5.250 de 9 de
fevereiro de 1967);

c) quando a concessionaria ou permissionaria ndo houver cumprido, dentro do prazo
estipulagao, exigéncia que Ihe tenha sido feita pelo ...... CONTEL;

d) quando seja criada situagéo de perigo de vida;

e) utilizacdo de equipamentos diversos dos aprovados ou instalacfes fora das especificacdes
técnicas constantes da portaria que as tenha aprovado;

f) execucdo de servigo para o qual ndo esta autorizado. (Incluido pelo Decreto-lei n° 236, de
28.2.1967)

Paragrafo Unico. No caso das letras d, e e f deste artigo podera ser determinada a interrupgéo
do servico pelo agente fiscalizador, "ad-referedum™” do CONTEL.

Art. 70. Constitui crime punivel com a pena de detencdo de 1 (um) a 2 (dois) anos, aumentada
da metade se houver dano a terceiro, a instalacdo ou utilizacdo de telecomunicacdes, sem
observancia do disposto nesta Lei e nos regulamentos. (Substituido pelo Decreto-lei n® 236, de
28.2.1967)

Paragrafo Unico. Precedendo ao processo penal, para os efeitos referidos neste artigo, sera
liminarmente procedida a busca e apreensao da estacdo ou aparelho ilegal.

Art. 72. A autoridade que impedir ou embaracar a liberdade da radiodifuséo ou da televisédo fora
dos casos autorizados em lei, incidira no que couber, na sanc¢do do artigo 322 do Cdédigo Penal.
(Substituido pelo Decreto-lei n°® 236, de 28.2.1967)

3 Art. 215. Ficam revogados:
| -alein®4.117, de 27 de agosto de 1962, salvo quanto a matéria penal ndo tratada nesta Lei
e guanto aos preceitos relativos a radiodifusao;




guando passada uma década do fenbémeno da
desestatizacdo do Sistema Telebras, se apresenta
muito mais grave e mais extensa, pois, ao invés de
termos, no Brasil, meros circuitos de
telecomunicacdes, ha servi¢cos densos, extensos, de
comunicacdo eletronica (por dados e Vvo0z),
trafegando por rédes corporativas, publicas e

privadas, de grande relevancia.

Confira-se o art. 183 da Lei
9472/97:

“Lei 9472/97:
Capitulo I
Das Sanc¢des Penais
Art. 183. Desenvolver clandestinamente atividades de telecomunicacéo:

Pena - detencé@o de dois a quatro anos, aumentada da metade se houver dano a terceiro, e
multa de R$ 10.000,00 (dez mil reais).

Paragrafo anico. Incorre na mesma pena quem, direta ou indiretamente, concorrer para o
crime.

Art. 184. S&o efeitos da condenac¢éo penal transitada em julgado:

| - tornar certa a obrigacdo de indenizar o dano causado pelo crime;

Il - a perda, em favor da Agéncia, ressalvado o direito do lesado ou de terceiros de boa-fé, dos
bens empregados na atividade clandestina, sem prejuizo de sua apreensao cautelar.

Paragrafo unico. Considera-se clandestina a atividade desenvolvida sem a competente
concessdo, permissdo ou autorizagdo de servigo, de uso de radiofreqiiéncia e de exploragdo de
satélite.

Art. 185. O crime definido nesta Lei é de acdo penal publica, incondicionada, cabendo ao
Ministério Publico promové-la.”

Nossa posicdo é, portanto, a de
que a criminalizacdo dos ilicitos cibernéticos se
impoe, constituindo exigéncia  social de

envergadura no momento.



Vamos, com esta premissa, ao

derradeiro ponto.

- Terceiro —

BREVE ANALISE DOS DISPOSITIVOS
SUGERIDOS PELO SUBSTITUTIVO EM
DISCUSSAO

O primeiro grande ponto deste
topico, ou aquele que nos preocupa nesse
momento, é o que se relaciona com a linguagem

normativa proposta.

Na medida em que decidida a
criminalizacdo, a linguagem definidora do tipo
penal se mostra de grande relevancia, sobretudo
no Brasil, em que a interpretacdo da norma penal
deve observar rigoroso limite de legalidade — que
comanda o principio de que a duvida prestigiara

sempre a inocéncia (“in dubio pro reo”).

Entretanto, paralelamente a
este aspecto, deve-se salientar que a tendéncia
moderna-mundial, de regramento dos tipos

tecnoldgicos, caminha para antagbnico sentido,



gue é o da delimitacédo “aberta” dos elementos, ou,
das circunstancias elementares que 0S
caracterizem, pois, em razao da inovacao
tecnoldégica, ndo se pode perder a esséncia da
definicdo legal frente as evolutivas alteracdes

estruturais que o tempo permite.

Em matéria penal, entédo, a
guestdao se avoluma, pois, na medida em que se
pode inovar o meio com maior velocidade, corre-
se 0 risco, no enfeixamento gramatical de
hipdteses normativas cujo alvo seja a tecnologia
da informacdo, de se transformar a norma
iIncriminadora em  instrumento inécuo de

aplicacado, por rapida desatualizacéo.

Como conciliar, entdo, no bojo
da (antiga) lei penal brasileira, e dentro do escopo
constitucional de observancia da legalidade
estrita, a correta definicdo, que sera sempre

gramatical, dos novos crimes informaticos ?

Dosagem da linguagem, sua
adequacao teleologica ao carater (universal) das

rédes telecomunicativas - o0 que constituira



missdo de atividade empregavel “a posteriori” e
nao “a priori” do processo legislativo, pois ligada
ao proprio trabalho interpretativo (Jurisdicional e
jurisprudencial, e ndo congressual). Além disso,
uma certa inspiracao dosada por medidas externas
ao ambito nacional — o exemplo maior nos parece
ser a Convencdo Européia de Cybercrimes,
atualmente firmada, na Europa, por mais de 40
paises - sintetizam, digamos, o “estado da arte”
gue podera ser adotado na missao de disciplinar,

criminalmente, o cybercrime.

Neste ponto, parece-nos que 0
substitutivo apresentado aos trés Projetos em

analise atende ao propoésito.

Vejamos um-a-um 0s tipos
novos por ele editados (nossas notas estao feitas
em caixas de texto laterais a cada um):

“ Altera o Decreto-Lei n® 2.848, de 7 de dezembro
de 1940 (Codigo Penal), o Decreto-Lei n° 1.001, de
21 de outubro de 1969 (Codigo Penal Militar), a
Lei n°®9.296, de 24 de julho de 1996, o Decreto-Lei
n° 3.689, de 3 de outubro de 1941 (Cddigo do
Processo Penal), a Lei n°® 10.446, de 8 de maio de
2002, e a Lei n° 8.078, de 11 de setembro de 1990
(Cddigo do Consumidor), para tipificar condutas
realizadas mediante uso de sistema eletrénico,
digital ou similares, de rede de computadores, ou
que sejam praticadas contra dispositivos de



comunicacdo ou sistemas informatizados e
similares, e da outras providéncias.

O CONGRESSO NACIONAL decreta:

Art.1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de

1940 (Codigo Penal), o Decreto-Lei n® 1.001, de 21 de outubro de 1969
(Cddigo Penal Militar), a Lei n°® 9.296, de 24 de julho de 1996, Decreto-Lei n°
3.689, de 3 de outubro de 1941 (Codigo do Processo Penal), a Lei n® 10.446, de
8 de maio de 2002, e a Lei n° 8.078, de 11 de setembro de 1990 (Codigo do
Consumidor), para tipificar condutas realizadas mediante uso de sistema
eletrénico, digital ou similares, de rede de computadores, ou que sejam
praticadas contra dispositivos de comunicacdo ou sistemas informatizados e
similares, e da outras providéncias.

Art. 2° O Capitulo V do Titulo I da Parte Especial do Decreto-Lei

n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal) fica acrescido do seguinte

razoavel dos
crimes

Incidéncia no
meio
eletrdnico
atual

Aumento 141-A:

contra a “Art. 141-A. As penas neste Capitulo aumentam-
honra, de se de dois tergcos caso 0s crimes sejam cometidos
grde. por intermédio de rede de computadores, dispositivo

de comunicacédo ou sistema informatizado.”

Art. 3° O Titulo | da Parte Especial do Cddigo Penal fica

acrescido do Capitulo VI-A, assim redigido:

“Capitulo VI-A

O bem juridico é a
protecdo ao sigilo de
dados sensiveis. Estéa
bem alocado pois
resguarda ao legitimo
titular a garantia a
guarda de dados sob
sigilo. Bem alocado em

crimes contra a pessoa.
Crime de mera conduta.

Se exaure com ela. A
conduta € reprimida. E
ela que ameaca, que
obriga ao grande custo
operacional

DOS CRIMES CONTRA A VIOLACAO DE REDE DE
COMPUTADORES, DISPOSITIVO DE COMUNICACAO OU
SISTEMA INFORMATIZADO

Acesso nao autorizado a rede de
computadores, dispositivo de comunicacdo ou
sistema informatizado

Art. 154-A. Acessar rede de computadores, dispositivo de
mmcagéo ou sistema informatizado, sem autorizacdo do legitimo
titular, quando exigida:

Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa.



8 1° Nas mesmas penas incorre quem, permite, facilita ou
fornece a terceiro meio ndo autorizado de acesso a rede de
computadores, dispositivo de comunicacdo ou sistema informatizado.

§ 2° Somente se procede mediante representagéo, salvo se o crime
é cometido contra a Unido, Estado, Municipio, empresa concessionaria
de servigos publicos, agéncias, fundacdes, autarquias, empresas publicas
ou sociedade de economia mista e suas subsidiarias.

§ 3° A pena é aumentada de sexta parte, se 0 agente se vale de
nome falso ou da utilizacdo de identidade de terceiros para a pratica de
acesso.

Conduta menos grave —
0 bem juridico é o de
resguardo do sigilo de
dados, sendo que, nesta
hip6tese, ndo houve o
ato de acesso — que é o
mais grave, pois
acessar é invadir um
ambiente eletrénico
vedado. Aqui a
obtencédo nédo tem a
conduta anterior, de
acesso. A pena maxima
comporta conversao em
restritiva de direitos

e quando o agen itulo de defesa

digital, excetuado o alidade ouo e

Obtencao, manutencao,
fornecimento nao autorizado
eletrénica ou digital ou similar

transporte ou
de informacao

<«—Art. 154-B. Obter dado ou informacdo disponivel em rede de
computadores, dispositivo de comunicacdo ou sistema informatizado,
sem autorizacdo do legitimo titular, quando exigida:

Pena — detencéo, de 2 (dois) a 4 (quatro) anos, e multa.

Relacéo
meramente
exemplificativa
, ndo-taxativa.
Necessidade
minima de tipo
penal que
assegure-
preveja a

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informacdo obtida nas mesmas circunstancias do
“caput”, ou desses se utiliza alem do prazo definido e autorizado.

§ 2° Se o dado ou informacdo obtida desautorizadamente é
fornecida a terceiros pela rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divulgacdo em massa, a pena € aumentada de um terco.

§ 3° Somente se procede mediante representagéo, salvo se o crime
é cometido contra a Unido, Estado, Municipio, empresa concessionaria
de servigos publicos, agéncias, fundacdes, autarquias, empresas publicas
ou sociedade de economia mista e suas subsidiarias.

Dispositivo
informatizado,
digital

de comunicacao, sistema
rede de computadores e defesa

Art. 154-C. Para os efeitos penais considera-se:

A

hipétese de
inovacao
tecnoldgica,
sem vacuo
para a
incriminacéo

| — dispositivo de comunicac¢édo: o computador, o
telefone celular, o processador de dados, o0s
instrumentos de armazenamento de dados
eletrénicos ou digitais ou similares, os instrumentos
de captura de dados, os receptores e 0s conversores
de sinais de radio ou televisdo digital ou qualquer
outro meio capaz de processar, armazenar, capturar



Bem juridico ainda é
o sigilo de dados
sensiveis. Aqui é a
divulgacédo, sem
acesso e sem
obtencdo interna. E
o intermediario dos
dados, que esta hoje
intermediando o
negocio do crime
eletrébnico e precisa
ser contido. A pena é
baixa e permite,
delito de pequeno
potencial ofensivo
(pode ser convertida
em reparaccédo de
danos ou restrititiva
de direitos).

ou transmitir dados utilizando-se de tecnologias
agnéticas, oOticas ou qualquer outra tecnologia
elgtronica ou digital ou similar;

Il — sistema informatizado: o equipamento ativo
da rede de comunicacdo de dados com ou sem fio, a
rede de telefonia fixa ou movel, a rede de televiséo,
a base de dados, o programa de computador ou
ualquer outro sistema capaz de processar, capturar,
akmazenar ou transmitir dados eletronica ou
digitalmente ou de forma equivalente;

Il — rede de computadores: o0s instrumentos
fisicos e légicos através dos quais é possivel trocar
dados e informacbes, compartilhar recursos, entre
maquinas, representada pelo conjunto de
computadores, dispositivos de comunicacdo e
sistemas informatizados, que obedecem de comum
acordo a um conjunto de regras, parametros,
cédigos, formatos e outras informacdes agrupadas
em protocolos, em nivel topoldégico local, regional,
nacional ou mundial;

IV — defesa digital: manipulacdo de cddigo
malici por agente técnico ou profissional
habilitado, proveito préprio ou de seu preponente,

terceiros, de forma-tfecnicamente
a da cadeia de

€ sSem risco pa
documentada e

titulo de
ataque, de ou burla, de
protecdo do si Yefensiva, de
tentativa ercicio
de forert
guranca da informacéao;

=

V - codigo malicioso: o conjunto de instrucdes e
tabelas de informacdes ou programa de computador
ou qualquer outro sistema capaz de executar uma
seqUéncia de operacOes que resultem em acdo de
dano ou de obtencédo indevida de informagdes contra
terceiro, de maneira dissimulada ou oculta,
transparecendo tratar-se de acédo de curso normal.

Divulgacao ou utilizacdo indevida de
informagdes contidas em banco de dados

Art. 154-D Divulgar, utilizar, comercializar ou

disponibilizar informagdes contidas em banco de
dados com finalidade distinta da que motivou o
registro das mesmas, incluindo-se informagdes
privadas referentes, direta ou indiretamente, a dados



econdmicos de pessoas naturais ou juridicas, ou a
dados de pessoas naturais referentes a raca, opiniao
politica, religiosa, crenca, ideologia, saude fisica ou
mental, orientacdo sexual, registros policiais,
assuntos familiares ou profissionais, além de outras
de carater sigiloso, salvo nos casos previstos em lei
ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — detencdo, de um a dois anos, e multa.

8§ 1° A pena € aumentada de sexta parte, se o
agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime.

§ 2° Se o crime ocorre em rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divulgacdo em massa, a pena € aumentada de um tergo.”

Art. 4° O § 4° do art. 155 do Decreto-Lei n° 2.848, de 7 de

dezembro de 1940 (Cddigo Penal), passa a vigorar acrescido do seguinte inciso

V:

Forma qualificada do furto
— crime mais grave contra o
patrimdnio. Justifica-se por
causa das inumeras
tentativas de obtencédo de
valores com uso de redes
de computadores (fraudes
bancarias, etc.). E o tipo
mais grave — furto
gualificado (2 a 8 anos de
reclusdo). Regime inicial
semi-aberto.

4V - mediante uso de rede de computadores,
dispositivo de comunicacao ou sistema informatizado

ou similar, ou contra rede de computadores,
dispositivos de comunicacao ou sistemas
informatizados e similares”.

Art. 5° O Capitulo 1V do Titulo Il da Parte Especial do Decreto-

Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal) fica acrescido do art.
163-A, assim redigido:

“Dano por difusdo de c6digo malicioso
eletrénico ou digital ou similar



O bem juridico tutelado é a imunidade a virus de
computador, de alta incidéncia. Pena baixa inclusive, por
crimes simples, com possib. de

suspensdo condicional do processo e imposi¢cdo de restritiva
de direitos (art. 44 da Lei 9099/95)

© ———Art. 163-A. Criar, inserir ou difundir cddigo malicioso em

Dolo especifico.
“Animus necandi”.
Forma grave. Nédo é
apenas o pixador
digital. Quer destruir
com virus. E o black
hat. O pior
delinquente. O crime
da conversao por
restritiva de direitos.

dispositivo de comunicagdo, rede de computadores, ou sistema
informatizado.

Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Dano qualificado por difusdo de cdédigo
malicioso eletronico ou digital ou similar

8§ 1° Se o crime é cometido com finalidade de destruicéo,
inutilizaco, deterioracdo, alteragdo, dificultagdo do funcionamento, ou
funcionamento desautorizado pelo titular, de dispositivo de
comunicagéo, de rede de computadores, ou de sistema informatizado:

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

Crime preterdoloso. Agravacao
pela obtencédo (involuntaria-
culposa) do resultado mais
grave — o dano do sistema
eletrénico. E a unica forma de
educar socialmente contra a
disseminacao de virus,
prevendo que sua
disseminacdo danosa, mesmo
involuntaria, causara pena.A
pena pode ser iniciada, se
fixada no maximo, em regime
semi-aberto, com trabalho
extra-muros.

Difusdo de cddigo malicioso eletronico ou digital ou similar
seguido de dano

<+—— § 2° Se do crime resulta destrui¢do, inutilizagdo, deterioragéo,
alteracéo, dificultacdo  do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicagédo, de rede de
computadores, ou de sistema informatizado, e as circunstancias
demonstram que o agente ndo quis o resultado, nem assumiu o risco de
produzi-lo:

Pena — recluséo, de 3 (dois) a 5 (cinco) anos, e multa.

§ 3° A pena é aumentada de sexta parte, se 0 agente se vale de
nome falso ou da utilizacdo de identidade de terceiros para a pratica do
crime.

§ 4° N&o ha crime quando a acdo do agente ¢ a titulo de defesa
digital, excetuado o desvio de finalidade ou 0 excesso.”

Art. 6° O Capitulo VI do Titulo 1l do Cddigo Penal passa a vigorar

Estelionato digital. o0 do seguinte artigo:

Crime contra o
patriménio. O bem

juridico tutelado & o «— Difusdo de codigo malicioso

patrimdnio do

“homus medius”,
simples,

gue nado esta afeito,
habilitado a lida com
sistemas eletrdénicos e
esta sujeito, por isso,
a engenharia social.
Pena comporta
suspensao condicional
do processo, com
imposicao de restrigédo
de direitos.

Art. 171-A. Difundir, por qualquer meio, programa, conjunto de
instrucBes ou sistema informatizado com o propdsito de levar a erro ou,
por qualquer forma indevida, induzir alguém a fornecer,
espontaneamente e por qualquer meio, dados ou informacgdes que
facilitem ou permitam o acesso indevido ou sem autorizacdo, a rede de
computadores, dispositivo de comunicagédo ou a sistema informatizado,
ou a obtencdo de qualquer vantagem ilicita:



Pena — reclusdo, de um a trés anos.

8§ 1° A pena é aumentada de sexta parte, se o
agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica de difusdo de
cédigo malicioso.

2° Nado ha crime quando a_di ocorrer a
titulo de defesa o uado o desvio de
finalidad Xxcesso.”

Art. 7° O Cddigo Penal passa a vigorar acrescido do seguinte art.

183-A:
O dispositivo é «—  “Art. 183-A. Para efeitos penais, equiparam-se a
importante para coisa o dado, informacdo ou unidade de informacéo
V'”Cu'ar’lde”l”o dal em meio eletronico ou digital ou similar, a base de
Hads olopaa Penol © dados armazenada, o dispositivo de comunicacéo, a
sentido semantico de rede de com_pu_tadores, 0 sistema_informatizado, a
coisa senha ou similar ou qualquer instrumento que

proporcione acesso a eles.”

Art. 8° Os arts. 265 e 266 do Codigo Penal passam a vigorar com
as seguintes redagoes:

“Atentado contra a seguranca de servi¢co de
utilidade publica

O dispositivo nada faz |[«———Art. 265. Atentar contra a seguranga ou O
sendo acrescentar funcionamento de servico de agua, luz, forca, calor,

servico de informacéo e informacdo ou telecomunicacio, ou qualquer outro de
de telecomunicacédo ao utilidade publica:
escopo de tutela do bem

]UfidlCO (a protegéo dos ......................................................................
meios de comunicagan). | = ceereeeeeiiiiiiiiia. (NR)”

E uma atualizacdo, no
particular, do CP

“Interrupcdo ou perturbacdo de servigo
telegréafico, telefénico, informatico, telemético,
dispositivo de comunicacgao, rede de
computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servigo
telegréfico, radiotelegrafico, telefénico, telematico,
informéatico, de dispositivo de comunicacdo, de rede
de computadores, de sistema informatizado ou de
telecomunicacdo, assim como impedir ou dificultar-
Ihe o restabelecimento:



Art. 9° O art. 298 do Cddigo Penal passa a vigorar acrescido do

seguinte paragrafo Unico:

Equipara o cartdo
de crédito ou
dispositivo
eletrdnico de

A

“Art. 298.

Falsificacdo de cartdo de crédito ou débito ou
gualquer dispositivo eletrénico ou digital ou
similar portatil de captura, processamento,
armazenamento e transmissao de informacdes.

captacdo de dados
débito para efeito
de falsificacdo (néo
ha inovacao em si;
h& extensédo do
crime ao
documento
eletrénico)

298-A:

Paragrafo Unico. Equipara-se a documento particular o cartdo de
crédito ou débito ou qualquer outro dispositivo portatil capaz de
capturar, processar, armazenar ou transmitir dados, utilizando-se de
tecnologias magnéticas, Oticas ou qualquer outra tecnologia eletrdnica
ou digital ou similar.(NR)”

Art. 10. O Caodigo Penal passa a vigorar acrescido do seguinte art.

Falsificacdo de cédigos
alfanuméricos -
sobretudo agora que
teremos a portabilidade
legal no pais — é 0 meio
de se resguardar o bem
juridico representado pelo
namero alfanumérico e
pelos dados de conexao
teleféonica e de conexéo
computacional (resguarda
e protege contra
clonagem e resguarda a
pratica de VolP). A pena
permite suspensao
condicional do processo,
com imposicdo de
restricdo de direitos.

“Falsificacdo de telefone celular ou meio de
acesso a rede de computadores, dispositivo de
comunicacao ou sistema informatizado

«——Art. 298-A. Criar ou copiar, indevidamente, ou
falsificar coédigo, sequéncia alfanumérica, cartdo
inteligente, transmissor ou receptor de réadio
frequéncia ou telefonia celular, ou qualquer
instrumento que permita o acesso a rede de
computadores, dispositivo de comunicacdo ou
sistema informatizado:

Pena — reclusdo, de um a cinco anos, e multa.”

Art. 11. O § 6° do art. 240 do Decreto-Lei n° 1.001, de 21 de

outubro de 1969 (Cddigo Penal Militar), passa a vigorar acrescido do seguinte

inciso V:

“Art. 240.



§ 6°

V - mediante uso de rede de computadores,
dispositivo de comunicacao ou sistema informatizado
ou similar, ou contra rede de computadores,
dispositivos de comunicacdo ou sistema.

Art. 12. O Capitulo VII do Titulo V da Parte Especial do Livro |
do Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar) fica
acrescido do art. 262-A, assim redigido:

“Dano por difusdo de cédigo malicioso
eletrénico ou digital ou similar

Art. 262-A. Criar, inserir ou difundir coédigo malicioso em
dispositivo de comunicacdo, rede de computadores, ou sistema
informatizado.

Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Dano qualificado por difusdo de codigo
malicioso eletrénico ou digital ou similar

§ 1° Se o crime é cometido com finalidade de destruicéo,
inutilizacdo, deterioracdo, alteracdo, dificultacdo do funcionamento, ou
funcionamento desautorizado pelo titular, de dispositivo de
comunicacéo, de rede de computadores, ou de sistema informatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

Difusdo de cddigo malicioso eletrdonico ou digital ou similar
seguido de dano

8 2° Se do crime resulta destruicdo, inutilizagdo, deterioragéo,
alteracéo, dificultacdo ~ do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicagéo, de rede de
computadores, ou de sistema informatizado, e as circunstancias
demonstram que o agente ndo quis o resultado, nem assumiu o risco de
produzi-lo:



Pena — reclusdo, de 3 (dois) a 5 (cinco) anos, e multa.

§ 3° A pena é aumentada de sexta parte, se 0 agente se vale de
nome falso ou da utilizacdo de identidade de terceiros para a préatica do
crime.

8§ 4° N&o ha crime quando a acdo do agente ¢ a titulo de defesa
digital, excetuado o desvio de finalidade ou 0 excesso.”

Art. 13. O Titulo VII da Parte Especial do Livro I do Cddigo
Penal Militar, Decreto-Lei, n° 1.001, de 21 de outubro de 1969, fica acrescido
do Capitulo VII-A, assim redigido:

“Capitulo VII-A

DOS CRIMES CONTRA A VIOLACAO DE REDE DE
COMPUTADORES, DISPOSITIVO DE COMUNICACAO OU
SISTEMA INFORMATIZADO

Acesso nao autorizado a rede de
computadores, dispositivo de comunicacdo ou
sistema informatizado

Art. 339-A. Acessar rede de computadores, dispositivo de
comunicacdo ou sistema informatizado, sem autorizacdo do legitimo
titular, quando exigida:

Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

8 1° Nas mesmas penas incorre quem, permite, facilita ou
fornece a terceiro meio ndo autorizado de acesso a rede de
computadores, dispositivo de comunicacdo ou sistema informatizado.

§ 2° A pena é aumentada de sexta parte, se 0 agente se vale de
nome falso ou da utilizacdo de identidade de terceiros para a pratica de
acesso.

§ 3° Ndo ha crime quando o agente acessa a titulo de defesa
digital, excetuado o desvio de finalidade ou o excesso.

Obtencao, manutencao, transporte ou
fornecimento ndo autorizado de informacéo
eletrénica ou digital ou similar

Art. 339-B. Obter dado ou informacdo disponivel em rede de
computadores, dispositivo de comunicacdo ou sistema informatizado,
sem autorizacdo do legitimo titular, quando exigida:

Pena — detencdo, de 2 (dois) a 4 (quatro) anos, e multa.



§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagdo obtida nas mesmas circunstancias do
“caput”, ou desses se utiliza alem do prazo definido e autorizado.

§ 2° Se o dado ou informagdo obtida desautorizadamente é
fornecida a terceiros pela rede de computadores, dispositivo de
comunicacdo ou sistema informatizado, ou em qualquer outro meio de
divulgacdo em massa, a pena é aumentada de um tergo.

Dispositivo de comunicacgao, sistema
informatizado, rede de computadores e defesa
digital

Art. 339-C. Para os efeitos penais considera-se:

| — dispositivo de comunicacgédo: o computador, o
telefone celular, o processador de dados, o0s
instrumentos de armazenamento de dados
eletrénicos ou digitais ou similares, os instrumentos
de captura de dados, os receptores e 0s conversores
de sinais de radio ou televisdo digital ou qualquer
outro meio capaz de processar, armazenar, capturar
ou transmitir dados utilizando-se de tecnologias
magnéticas, Oticas ou qualquer outra tecnologia
eletrénica ou digital ou similar;

Il — sistema informatizado: o equipamento ativo
da rede de comunicacdo de dados com ou sem fio, a
rede de telefonia fixa ou moével, a rede de televiséao,
a base de dados, o programa de computador ou
gualquer outro sistema capaz de processar, capturar,
armazenar ou transmitir dados eletrédnica ou
digitalmente ou de forma equivalente;

Il — rede de computadores: o0s instrumentos
fisicos e légicos através dos quais é possivel trocar
dados e informacfes, compartilhar recursos, entre
maquinas, representada pelo conjunto de
computadores, dispositivos de comunicagcdo e
sistemas informatizados, que obedecem de comum
acordo a um conjunto de regras, parametros,
cédigos, formatos e outras informacdes agrupadas
em protocolos, em nivel topoldégico local, regional,
nacional ou mundial;

IV — defesa digital: manipulacdo de codigo
malicioso por agente técnico ou profissional
habilitado, em proveito préprio ou de seu preponente,
e sem risco para terceiros, de forma tecnicamente
documentada e com preservacdo da cadeia de
custédia no curso dos procedimentos correlatos, a
titulo de teste de vulnerabilidade, de resposta a



ataque, de frustracdo de invasdo ou burla, de
protecdo do sistema, de interceptacdo defensiva, de
tentativa de identificacdo do agressor, de exercicio
de forense computacional e de praticas gerais de
seguranca da informacéo;

V - cbédigo malicioso: o conjunto de instrucdes e
tabelas de informacdes ou programa de computador
ou qualquer outro sistema capaz de executar uma
seqUéncia de operacOes que resultem em acao de
dano ou de obtencédo indevida de informagdes contra
terceiro, de maneira dissimulada ou oculta,
transparecendo tratar-se de acédo de curso normal.

Divulgacao ou utilizacdo indevida de
informagdes contidas em banco de dados

Art. 339-D Divulgar, utilizar, comercializar ou
disponibilizar informagdes contidas em banco de
dados com finalidade distinta da que motivou o
registro das mesmas, incluindo-se informacgdes
privadas referentes, direta ou indiretamente, a dados
econbmicos de pessoas naturais ou juridicas, ou a
dados de pessoas naturais referentes a raca, opiniao
politica, religiosa, crencga, ideologia, saude fisica ou
mental, orientacdo sexual, registros policiais,
assuntos familiares ou profissionais, além de outras
de carater sigiloso, salvo nos casos previstos em lei
ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — detencdo, de um a dois anos, e multa.

8§ 1° A pena é aumentada de sexta parte, se o
agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime.

8 2° Se o crime ocorre em rede de computadores, dispositivo de
comunicacgdo ou sistema informatizado, ou em qualquer outro meio de
divulgacdo em massa, a pena é aumentada de um tergo.*

Art. 14. O Titulo V da Parte Especial do Livro | do

Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cddigo
Penal Militar), fica acrescido do Capitulo VIII-A, assim

redigido:



“Capitulo VIII-A
DISPOSICOES GERAIS

Art. 267-A. Para efeitos penais, equiparam-se a
coisa o dado, informacdo ou unidade de informacao
em meio eletréonico ou digital ou similar, a base de
dados armazenada, o dispositivo de comunicacao, a
rede de computadores, o sistema informatizado, a
senha ou similar ou qualquer instrumento que
proporcione acesso a eles.”

Art. 15. O Capitulo | do Titulo VI da Parte
Especial do Livro | do Decreto-Lei n°® 1.001, de 21 de
outubro de 1969 (Cdédigo Penal Militar), fica acrescido do
art. 281-A, assim redigido:

“Difusdo de cdédigo malicioso

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de
instrucBes ou sistema informatizado com o propdsito de levar a erro ou,
por qualquer forma indevida, induzir alguém a fornecer,
espontaneamente e por qualquer meio, dados ou informacgdes que
facilitem ou permitam o acesso indevido ou sem autorizacdo, a rede de
computadores, dispositivo de comunicagédo ou a sistema informatizado,
ou a obtencdo de qualquer vantagem ilicita:

Pena — reclusdo, de um a trés anos.

8§ 1° A pena é aumentada de sexta parte, se o
agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica de difusdo de
cédigo malicioso.

8§ 2° Ndo h& crime quando a difusdo ocorre a
titulo de defesa digital, excetuado o desvio de
finalidade ou o excesso.”

Art. 16. O art. 2° da Lei n° 9.296, de 24 de julho
de 1996, passa a vigorar acrescido do seguinte § 2°,
renumerando-se o paragrafo unico para 8 1°:



O dispositivo permite
a interceptacao

telefbnica em crimes
apenados com
detencdo, quando se
tratar de telefonia por
IP (computadores) —
VolP. Neste caso,
mesmo com detencéo,
podera haver a
interceptacdo por
ordem judicial

Rigor grande — da
prisdo preventiva — mas
dentro do critério da
prevencdo geral

A

8§ 2° O disposto no inciso IlIl do caput ndo se
aplica quando se tratar de interceptacdo do fluxo de
comunicacdes em rede de computadores, dispositivo
de comunicag¢ao ou sistema informatizado.” (NR)

Art. 17. O art. 313 do Decreto-Lei n® 3.689, de 3

de outubro de 1941, Codigo do Processo Penal (CPP),
passa a vigorar acrescido do seguinte inciso IV:

“Art 313.

< IV — punidos com detengdo, se tiverem sido

educativa, no sentido de
gue, apesar de penas
(quase todas)
conversiveis em
restritiva de direitos e
suspensao condicional
do processo, o ataque
eletrébnico pode
determinar prisdo
preventiva.

praticados contra rede de computadores, dispositivo
de comunicacdo ou sistema informatizado, ou se
tiverem sido praticados mediante uso de rede de
computadores, dispositivo de comunicagcdo ou
sistema informatizado, nos termos da lei penal.(NR)”

Art. 18. Os 06rgaos da policia judiciaria, nos

termos de regulamento, estruturardo setores e equipes de
agentes especializados no combate a acédo delituosa em

rede de computadores,

dispositivo de comunicacdo ou

sistema informatizado.

Art. 19. O art. 1° da Lei n°® 10.446, de 8 de maio

de 2002 passa a vigorar com a seguinte redacao:

Insere os delitos
cibernéticos-eletrdonicos
na competéncia de
atuacao da Policia
Federal, quando tiverem
repercussao
interesetadual ou
internacional, o que
logiciza o fato de que o
crime eletrénico se
desapega de critérios
espaciais-convencionais e
por isso reclama
providéncias policiais de
investigacao mais amplas

V — os delitos praticados contra ou mediante
rede de computadores, dispositivo de comunicacgao
ou sistema informatizado. (NR)”




Obrigacéo
nao-criminal
dos
provedores
(administrati
va), de
guarda de
dados, que
s6 poderao
ser
entregues a
autoridades
publicas e
por ordem
judicial. O
sigilo de
comunicacde
s ja funciona
desta forma,
tendo as
empresas de
telecomunica
¢cdes igual
dever

Art. 20. O art. 9° da Lei n° 8.078, de 11 de
setembro de 1990 passa a vigorar com a seguinte redacéao:

Paragrafo Gnico. O disposto neste artigo se
aplica a seguranca digital do consumidor, mediante a
informacdo da necessidade do uso de senhas ou
similar para a protecdo do uso do produto ou servico
e para a protecdo dos dados trafegados, quando se
tratar de dispositivo de comunicacdo, sistema
informatizado ou provimento de acesso a rede de
computadores ou provimento de servico por meio
dela.(NR)”

A

Art. 21. O responsavel por liberar o acesso a uma
rede de computadores ou prestar servicos mediante seu uso
€ obrigado a:

| — manter em ambiente controlado e de seguranca
os dados de conexdes realizadas por seus equipamentos,
aptos a identificacdo do usuario e dos enderecos eletronicos
de origem, da data, do horario de inicio e término e
referéncia GMT, das conex0es, pelo prazo de trés anos,
para prover o0s elementos probatdérios essenciais de
identificacdo da autoria das conexdes na rede de
computadores;

Il — tornar disponiveis a autoridade competente,
por expressa autorizacado judicial, os dados e informacdes
mencionados no inciso | no curso de auditoria técnica a que
forem submetidos;

Il — fornecer, por expressa autorizacao judicial, no
curso de investigacdo, os dados de conexdes realizadas e
os dados de identificagcdo de usuario;

IV — preservar imediatamente, ap0s a solicitacao



A norma nao
inova, pois
obriga ao
atendimento
de um dever,
que é o de
nao ocultar
préatica
criminosa no
meio
eletrénico.
Pois ocultar
€ praticar
crime de
favoreciment
o0 pessoal ou
real (art.
348/349 do
CP). Ver art.
22 a seguir

A

expressa da autoridade judicial, no curso de investigacao,
os dados de conexdes realizadas, os dados de identificacéao
de usuario e o conteddo das comunicacdes realizadas
daquela investigacao, cuidando da sua absoluta
confidencialidade e inviolabilidade;

V — informar, de maneira sigilosa, a autoridade
policial competente, denuncia da qual tenha tomado
conhecimento e que contenha indicios de conduta delituosa
na rede de computadores sob sua responsabilidade;

VI — informar ao seu usuario que o0 uso da rede
sob sua responsabilidade obedece as leis brasileiras e que
toda comunicacdo ali realizada sera de exclusiva
responsabilidade do usuério, perante as leis brasileiras;

VIl — alertar aos seus usuarios, em campanhas
periddicas, quanto ao uso criminoso de rede de
computadores, dispositivo de comunicacdo e sistema
informatizado;

VIII - divulgar aos seus usuarios, em local

destacado, as boas praticas de seguranca no uso de rede
de computadores, dispositivo de comunicacdo e sistema
informatizado.

8§ 1° Os dados de conexdes realizadas em rede de
computadores, aptos a identificacdo do wusuario, as
condicdes de seguranca de sua guarda, a auditoria a qual
serdo submetidos, a autoridade competente responsavel
pela auditoria e o texto a ser informado aos usuarios de
rede de computadores serdo definidos nos termos de
regulamento.

8 2° Os dados e procedimentos de que cuida o
inciso | deste artigo deverdo estar aptos a atender ao
disposto nos incisos Il , Ill e IV no prazo de cento e oitenta
dias, a partir da promulgacédo desta Lei.

8§ 3° O responsavel citado no caput deste artigo
que n&do cumprir o disposto no 8§ 2° independentemente do
ressarcimento por perdas e danos ao lesado, estara sujeito
ao pagamento de multa variavel de R$ 2.000,00 (dois mil
reais) a R$ 100.000,00 (cem mil reais) a cada verificagcao ou



solicitacdo, aplicada em dobro em caso de reincidéncia, que
sera imposta mediante procedimento administrativo, pela
autoridade judicial desatendida, considerando-se a
natureza, a gravidade e o prejuizo resultante da infracéo.

§ 4° Os recursos financeiros resultantes do
recolhimento das multas estabelecidas neste artigo seréo
destinados ao Fundo Nacional de Seguranca Publica, de
que trata a Lei n210.201, de 14 de fevereiro de 2001.

Art. 22. Nao constitui violacdo do dever de sigilo a
comunicacdo, as autoridades competentes, de pratica de
ilicitos penais, abrangendo o fornecimento de informacdes
de acesso, hospedagem e dados de identificacdo de
usuario, quando constatada qualquer conduta criminosa.

Art. 23. Esta Lei entrar4d em vigor sessenta dias
apos a data de sua publicacéao.

Disso se tem, além da

adequacao da criminalizacéao, o seguinte:

1 - Afora as propostas de
Instituicdo do crime de furto qualificado e de
crime preterdoloso de dano, todos os demais tipos
penais criados pelo  Substitutivo contém
penalidades (penas privativas da liberdade) que se
sujeitam ora a converséo direta a indenizacao ou
penas restritivas de direito (na forma do art. 61 e
75 da Lei 9.099/95) ora a suspensao condicional do
processo (na forma do art. 89 da mesma Lei

9.099/95), ora, ainda, a conversao pura em penas



restritivas de direitos (na forma do art. 33 c/c art.

44 do Codigo Penal brasileiro);

2 — Nao se proclama, portanto,
exacerbacado penalisadora, pelo que se Vé
preservacdo de proporcionalidade na resposta

penal cominada a cada infracdo nova proposta.

CONCLUSAO

Por todo o exposto, somos de
opinido de que o Substitutivo apresentado aos trés
Projetos de Lei recomenda aprovacao, pela
adequacao com a gravidade dos fatos tratados e
pelo respeito que promove a finalidade
preventiva-geral dos ilicitos proclamados, sendo
gue a penalisacdo proposta evidencia submissao a
principios e balizas aceitaveis de

proporcionalidade e razoabilidade.

Opinamos pela aprovacédo do

Substitutivo no ambito desta Comissao.

Fernando Neto Botelho



