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ESTUDO E PROPOSTA DE IMPLANTACAO DE UM NOVO SISTEMA DE
VOTACAO ELETRONICA PARA O SENADO FEDERAL

RESUMO

O objetivo desta monografia é apresentar estudo e proposta para a implantacédo de
um novo Sistema de Votacdo de Eletronica para o Senado Federal (SVE-SF). O SVE-SF é
utilizado no plenario do Senado Federal para anunciar as sessdes legislativas, registrar a
presenca dos senadores, cronometrar, orientar e registrar votagdes nominais e secretas de
matérias legislativas, exibir seu resultado nos painéis de exibicdo, emitir relatorios sobre as
votacdes, divulgar mensagens e executar fungdes gerenciais.

A necessidade da modernizacdo do sistema atual deve-se ao seu acelerado
processo de obsolescéncia, pois, desde sua implantacdo, ha 04 (quatro) anos, ndo sofreu
modificacOes, seja de hardware ou de software, deixando de atender a novas demandas da
Casa surgidas durante esse periodo.

Em conseqliéncia, o foco da monografia € apresentar requisitos para um novo
Sistema Eletronico de Votacdo, recomendar a atualizacdo da politica de seguranca do SVE-SF
e propor uma nova configuragdo do hardware e software béasicos, contemplando a
substituicdo dos terminais de votacdo dos senadores, do console do presidente, dos terminais
de cadastramento biométrico, da rede de comunicacdo de dados, dos servidores do sistema e

do painel de exibic&o.






STUDY AND PROPOSAL FOR A NEW ELECTRONIC VOTING SYSTEM FOR
BRAZILIAN FEDERAL SENATE

ABSTRACT

This work intends to show a proposal for deploying a new Electronic Voting
System for Brazilian Federal Senate. The Electronic Voting System is aimed to be used at the
Plenary of the House for the announcement of Legislative Sessions, for registering the
presence of the representatives, for controlling the voting process of all legislative matters,
including secret ones, for registering the votes and for advertising its results in the plenary
panels. The system also prints reports, advertise messages in the panels and run administrative
issues.

The deployment of a new Electronic Voting System is fundamental because the
old one is obsolete. It was deployed four years ago and it never received software or hardware
upgrades. Additionally, no demands from the Senate, that occurred during this period, has
been incorporated.

The goal of this work is to present specifications for a new Electronic Voting
System, for a new hardware and software configuration, including the deployment of new
workstations for all activities related to the system, including the senators’ workstations, the
president workstation and the biometric enrollment workstations. Additionally, it will be
presented new specifications for the data network, for the system servers, for the panels and
for a new security policy for the Electronic Voting System of Brazilian Senate.
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1 INTRODUCAO

O Sistema de Votacdo Eletronica (SVE-SF) é utilizado no plenario do Senado
Federal para anunciar as sessoes legislativas nos painéis, registrar a presenca dos senadores,
registrar e exibir a votacdo nominal e secreta de matérias legislativas, cronometrar e orientar
as votacdes, cadastrar as senhas dos senadores, divulgar mensagens, emitir relatorios e
executar fungdes gerenciais.

O SVE-SF auxilia os senadores no cumprimento da missdo constitucional do
Senado Federal, definida na Constituicdo da Republica Federativa do Brasil [1]. Para tanto, 0s
senadores reunem-se, normalmente, de segunda a sexta-feira em sessbes plenarias
deliberativas, ordinarias ou extraordinarias ou sessdes ndo deliberativas e especiais.

As sessbes deliberativas ordinarias estdo programadas para ocorrer de terca a
quinta-feira e se destinam ao exame e votacdo de matérias legislativas [2]. As sessdes
deliberativas extraordinarias podem ocorrer a qualquer dia e hora, por convocacdo do
Presidente do Senado.

As sessfes ndo deliberativas se destinam aos discursos dos senadores,
comunicac0es, leituras de proposicdo e outros assuntos de interesse politico. Essas sessdes
ocorrem normalmente as segundas e sextas-feiras. As sessdes especiais sao exclusivas para
comemoragdes ou homenagens.

Nas sessOes ndo deliberativas e especiais sdo exibidos nos painéis localizados nas
laterais do plenario, o anuncio da sessdo, sua finalidade e demais mensagens definidas pela
Mesa Diretora.

Nas sessOes deliberativas, € necessario registrar a presenca dos senadores e
conduzir a votacdo de matérias. O registro de presenca pode, por determinacdo do regimento
interno, ser realizado durante todo o dia, a partir das sete horas da manha até o encerramento
da sessdo. O registro da presenca pode ser efetuado em qualquer terminal do plenario.

As votagGes nominais ou secretas sdo realizadas dentro da ordem do dia, sendo
seus inicios e términos comandados pelo presidente da sessdo, em terminal proprio. Os
resultados da votacdo sdo exibidos imediatamente nos painéis apds o encerramento das
votacbes. O presidente € quem comanda estas operacdes em um terminal especifico. Os

senadores podem votar de qualquer terminal do plenario.



Considerando a importancia do SVE-SF para os trabalhos do Senado Federal,
decidiu-se apresentar uma proposta para a implantacdo de um novo sistema de votacao, assim
como em virtude da necessidade da modernizacdo do sistema atual, em acelerado processo de
obsolescéncia, pois, desde sua implantacdo, ha 04 (quatro) anos, ndo sofreu modificacdes, seja
de hardware, seja de software, deixando de atender as demandas surgidas na Casa durante
esse periodo.

Essa substituicdo é uma necessidade ja apontada tanto pelo Prodasen quanto pela
Secretaria Geral da Mesa - SGM, que tem como principal atribuicdo cuidar dos trabalhos do
plenario do Senado Federal. Outro ponto importante a ser ressaltado é que esta monografia
contempla um tema real da infra-estrutura de tecnologia da informacéo do Senado Federal.

O escopo da monografia se restringe a apresentacdo de novos requisitos para o
SVE-SF, de uma nova configuracdo de hardware e software basicos, contemplando a
substituicdo dos terminais de votacdo dos senadores, do console do presidente, dos terminais
de cadastramento biométrico, da rede de comunicacao de dados, dos servidores do sistema, do
painel apregoador e da atualizacéo da politica de seguranca do SVE-SF.

O Capitulo 2 apresenta o historico do SVE-SF, o Capitulo 3 mostra a descricdo do
atual SVE-SF, ap0s as alteracdes realizadas em 2002, o Capitulo 4 descreve o sistema da
Ordem do Dia Eletronica, o Capitulo 5 contém os levantamentos dos problemas atuais e as
melhorias solicitadas pelos usuarios, o Capitulo 6 trata da analise do SVE-SF atual, que sera
insumo fundamental a elaboracdo da proposta para o novo sistema, pois reflete os dispositivos
constitucionais e regimentais da Casa, que ndo mudaréo.

Com base nas entrevistas realizadas, nas pesquisas documentais, na prospeccao
tecnologica efetuada e nas pesquisas realizadas junto ao mercado, serd apresentada no
Capitulo 7 uma proposta de solucdo para o novo SVE-SF. A proposta de solucdo a ser
apresentada ndo abordara todo o detalhamento técnico necessario a sua implementacao, pois a
monografia tem um enfoque de gestao.

A prospeccdo tecnologica foi mais aprofundada quando os assuntos estudados néo
estavam diretamente ligados a area de atuacdo dos alunos, como tecnologia de cluster,
biometria e painéis de exibicdo e sdo apresentadas nos Anexo I a Ill.

Para elaborar a proposta de solucéo, foi dado especial destaque aos requisitos de
seguranca do SVE-SF, que deverdo adotar as mais modernas tecnologias em relacdo ao

assunto. A politica de seguranca do SVE-SF também sera revista para incorporar as novas
2



tecnologias a serem implantadas no sistema. Da mesma forma, os problemas técnicos
existentes serdo considerados na solucdo a ser proposta para o novo SVE-SF, bem como o
mercado serd prospectado em busca de novas tecnologias que venham a permitir a

implementagdo das novas funcionalidades em foco.

O projeto apresentado ndo tem o objetivo de propor a substituicdo do SVE-SF,
podendo, entretanto, contribuir para a discusséo do assunto.



2 HISTORICO DO SVE-SF

Com o objetivo de automatizar os trabalhos realizados no plenario, o Prodasen
implantou em 1972, o primeiro Sistema de Votacdo Eletronica do Senado Federal ( SVE-SF),
que utilizava um computador Telefunken.

Em 1986 este equipamento foi substituido por um novo sistema, tendo funcionado
até fevereiro de 2002, quando sua utilizacdo foi suspensa em virtude da sua violacdo, em
episodio amplamente divulgado e que ocasionou uma seria crise no Senado Federal.

A Unicamp foi contratada pelo Senado Federal para realizar auditoria no sistema,
com o objetivo de verificar se 0 SVE-SF permitia violacdo do sigilo das votacdes secretas e se
havia evidéncia da violacdo do sigilo. A conclusdo da auditoria foi que o sistema permitia
violagbes e que havia ocorrido uma violacdo. O relatério da auditoria apontou também a
existéncia de inimeras vulnerabilidades de seguranga no Sistema de Votagdo Eletrdnica do

Senado Federal (SVE-SF) [3], conforme sera descrito a seguir.

2.1 VULNERABILIDADES IDENTIFICADAS PELA UNICAMP NO
SVE-SF

As vulnerabilidades identificadas pela Unicamp no SVE-SF, conforme auditoria

concluida em abril de 2001, estdo detalhadas nos capitulos apresentados adiante.

2.1.1 Vulnerabilidades fisicas do SVE-SF

Existéncia de pontos de comunicacdo de dados entre computadores do SVE-SF em
local de acesso pouco restrito.

Existéncia de portas de comunicacdo abertas em equipamentos do SVE-SF.

Existéncia de varios cabos de rede ndo utilizados na sala de controle do SVE-SF.

Existéncia de unidades de disquete e de disco ZIP nos computadores do SVE-SF.

Existéncia, na sala de controle SVE-SF, de 02 (dois) computadores estranhos ao

sistema de votagéo e conectados a uma rede externa.



2.1.2 Vulnerabilidades dos programas de controle do SVE-SF

Comunicagdo de dados no SVE-SF feita de forma aberta, sem o uso de
criptografia.

Armazenamento de dados no SVE-SF feito de forma aberta, sem o uso de
criptografia.

Geragdo de arquivo temporario de votacdo secreta ou nominal no disco do
computador principal do SVE-SF.

Nomes 6bvios para 0s arquivos usados pelo SVE-SF.

Possibilidade do operador do SVE-SF registrar o comparecimento de senadores
sem necessidade de senha.

2.1.3 Vulnerabilidades na utilizacdo do SVE-SF

As vulnerabilidades na utilizacdo do sistema foram dividas em ambiente

operacional, arquitetura e operacdo do SVE-SF, apresentadas a seguir.

2.1.3.1 Ambiente operacional

Inexisténcia de procedimento formal para o controle da instalagdo de novas
versdes dos programas.

Armazenamento nos mesmos discos rigidos dos codigos-fonte e dos cddigos-
objeto dos programas do SVE-SF.

Ambiente de desenvolvimento de programas instalado nos computadores do SVE-
SF.

Fragilidade da senha do Administrador do sistema operacional Windows NT.

2.1.3.2 Arquitetura do SVE-SF

Auséncia de contas separadas para cada operador ingressar no sistema operacional
Windows NT e operar o SVE-SF.



Compartilhamento irrestrito dos arquivos relacionados ao SVE-SF para todos 0s
computadores conectados a rede.

Falta de politica adequada de copias de backup dos arquivos do SVE-SF.

2.1.3.3 Operacédo do SVE-SF

Procedimento inadequado para a definicéo e atribuicdo das senhas de senadores.
Possibilidade de recuperacdo facil de uma senha esquecida por um senador.
Possibilidade de mudanca do voto do senador enquanto a sessao estiver aberta.

Uso de senhas ébvias por alguns operadores registrados.

2.1.4 Recomendacéao da auditoria da UNICAMP

O relatério de auditoria ndo recomendou o desenvolvimento de um novo sistema,
mas sim a correcdo das vulnerabilidades encontradas no sistema violado, pois o sistema
antigo era bem conhecido e, se suas vulnerabilidades fossem sanadas, poderia ser considerado
seguro e apto para voltar a ser utilizado. Ao contrario, se um novo sistema fosse
desenvolvido, este apresentaria novas vulnerabilidades que precisariam ser identificadas. O
custo final acabaria sendo maior e o tempo para a entrada em producdo do novo sistema
também.

O relatério de auditoria da Unicamp foi aprovado pela Comissdo Diretora do Senado
Federal.

A Policia Federal também realizou auditoria no SVE-SF.

Com base no resultado das auditorias da Unicamp e da Policia Federal, a Comissdo
Diretora determinou ao Prodasen que implementasse, ainda em 2002, a correcdo das
vulnerabilidades apontadas no relatério.

2.2 ALTERACOES EFETUADAS EM 2002 NO SVE-SF

Antes de iniciar os trabalhos para corrigir as vulnerabilidades acima relacionadas,

0 Prodasen efetuou estudos junto a Secretaria Geral da Mesa e aos operadores do SVE-SF,
para identificar outras possiveis demandas que pudessem ser implementadas naquele
6



momento em que se alteraria o sistema. Foi apresentado relatorio a Primeira Secretaria,
designada responsavel pelo acompanhamento dos trabalhos, que aprovou os estudos do
Prodasen.

Devido a abrangéncia das alteracdes a serem realizadas e como o Prodasen nédo
dispunha de meios para fazé-lo em curto espaco de tempo, decidiu-se contratar empresa, por
meio de licitagdo, para a realizacdo do trabalho. A empresa vencedora do certame foi a
Visual, ficando a supervisdo da execucdo dos trabalhos sob a responsabilidade do Prodasen.
Todo o trabalho foi acompanhado pela Unicamp.

As principais mudancas implementadas foram:

e Alteracdo dos programas aplicativos do SVE-SF para sanar as
vulnerabilidades apontadas pela Unicamp e implementar as melhorias

aprovadas pela Primeira Secretaria;

e Atualizacdo do hardware e software dos terminais de votacdo dos

senadores;

e Instalagdo de novo console do presidente para controle das sessoes

plenarias;

e Instalacdo de novo concentrador multiserial dos terminais de votagéo e do

console do presidente da mesa;
¢ Instalacdo de novo concentrador/controlador dos painéis de exibicao;

e Instalacdo de rack para armazenamento dos servidores de rede e

concentradores;

e Instalagéo de 03 (trés) novos servidores de rede para executar o Sistema de
Votacgéo Eletrénica - SVE-SF;

e Instalacdo de 03 (trés) terminais leitores biométricos de digitais nas cabines
telefnicas do plenario, para cadastramento e manutencdo das senhas dos

senadores;

e Recuperacdo dos painéis de exibicdo e instalacdo de novas fontes de

alimentacéo;

e Protecdo fisica dos painéis de exibicao;



e Lancamento de novos cabos UTP, categoria 6 [11], para a comunicacao
dos terminais de votacdo e do console da mesa do presidente com a sala de
controle e operacgéo do sistema;

e Instalacdo de cdmera de monitoramento na sala de operacdo e controle,
conectada ao sistema de vigilancia da SSELEG (Subsecretaria de

Seguranca Legislativa);
e Colocacdo de piso elevado no interior da sala de controle;

e Aquisi¢do e instalacdo de aparelho de ar condicionado do tipo SPLIT no
interior da sala do SVE-SF para atuar em conjunto com o sistema central

de refrigeracdo do plenario, assim como para servir de backup a este;

¢ Instalagdo de um televisor na sala de controle para acompanhamento, pelos

operadores do sistema, dos trabalhos em plenério;

e Instalacdo de bancada de testes e homologagdo do SVE-SF nas
dependéncias do PRODASEN para a realizagdo de testes reais de futuras

modificagcdes que possam ser realizadas no sistema;

e Aquisicdo de cofre para armazenamento das cOpias dos programas fontes
que foram certificados pela UNICAMP e da documentacdo completa do
sistema.

A conclusdo dos trabalhos de reformulacdo do sistema deu-se em agosto de 2002,
voltando o mesmo a ser utilizado pelo plenario do Senado a partir de outubro daquele ano. A
segurancga do SVE-SF foi certificada pela Unicamp e é garantida pela aplicagdo da Politica de
Seguranga, desenvolvida pelo Prodasen e também aprovada pela Unicamp.



3 DESCRICAO DO ATUAL SVE-SF — IMPLEMENTADO EM
AGOSTO 2002

Como as funcionalidades do novo sistema serdo fundamentalmente as mesmas do
sistema atualmente em producdo, pois sua abrangéncia é fortemente determinada pela
Constituicdo e pelo Regimento Interno do Senado Federal, é necessario que se conhega em
detalhes o funcionamento do SVE-SF atual.

Consequentemente, o objetivo deste capitulo é relacionar os aspectos do sistema
atual que sdo necessarios para servir de base, em conjunto com os levantamentos realizados e
com o estudo da tecnologia disponivel no mercado, apresentados nos capitulos seguintes,

permitindo, assim, a elaboracdo de uma proposta para a implantacdo de um novo sistema.

3.1 FUNCOES BASICAS DO SVE-SF

As funcionalidades hoje existentes no SVE-SF sdo as mesmas implantadas em
agosto de 2002, em virtude do sistema ndo ter sofrido alteragdes apOs aquela data. Nos

paragrafos seguintes, serdo apresentadas as principais funcionalidades do sistema.

Tabela 3.1 - Funcdes Bésicas do SVE-SF

Funcéo Descricéo

Registro de Comparecimento | Assinala a presenca de senador, que ocorre de uma das
seguintes formas:

e apos sua identificagdo e autenticacdo no sistema, por meio
de senha, durante o expediente normal da casa;

e pelo exercicio do voto, pelo menos uma vez, durante as
votacdes do dia, ou

e quando houver uma verificagédo de quorum.

VotagOes Os senadores podem votar em qualquer terminal disponivel,

sendo identificados por sua senha pessoal.




Funcéo

Descricéo

Votacdo nominal

Apresenta no painel a opcdo de voto exercida pelos
senadores, além do total de votos sim, ndo e abstencdo. No
caso de empate, antes de mostrar o painel, é exigido o Voto
de Minerva do presidente da mesa. O sistema armazena oS

votos dos senadores na base de dados.

Votacao secreta

Mostra no painel apenas o total de votos sim, ndo e
abstencdo. Ndo é feito registro dos votos dos senadores, seja
no painel, seja na base de dados do sistema.

Cronometragem

Marcacgédo do tempo em ordem ascendente e descendente,
com opcao de parar e zerar 0 crondmetro. Durante o tempo
regimental, a cor do crondmetro é verde. Nos outros

periodos, a cor é vermelha.

Emissado de relatérios

gerenciais

Resultado das votagdes nominais e secretas;
Registro de Comparecimento;
Relacdo dos senadores em ordem alfabética, por estado e

partido politico.

Supervisdo dos terminais de

votacgéo

E realizada pelo operador do sistema e pelo presidente da
mesa. O operador do sistema utiliza o servidor de operacéo
para executar as fungdes a ele habilitadas, que sdo definidas
de acordo com os privilégios estabelecidos no grupo de
Operadores do Sistema do Windows 2000. O presidente da
mesa utiliza o console do presidente para efetuar os
comandos relativos aos Registros de Comparecimento e

Votacdes.

Cadastramento seguro da

identificacdo do senador

E efetuado no terminal biométrico do senador e comandado
pelo operador do sistema. Tem por objetivo colher a
identificacdo biométrica das digitais dos senadores, para que
esses possam cadastrar ou alterar suas senhas de registro de

presenca e votagao.
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Funcéo

Descricéo

As demais fungdes
executadas pelo SVE-SF sdo
as seguintes:

e Abertura, acompanhamento e encerramento de sess&o;
o Identificacdo e registro do presidente da sesséo;
e Habilitacdo e registro de votagdes nominais;

e Habilitacdo e registro de votacGes secretas.

3.2 AMBIENTE DE SOFTWARE DO SVE-SF

Sdo os seguintes, de forma resumida, os componentes de software do SVE-SF:
Tabela 3.2 - Componentes de Software do SVE-SF

Componentes de Software

Descricéo

Sistema
Windows 2000

Operacional

de

funcionalidades de rede e suporte a aplicativos clientes e

Fornece 0 servico sistema operacional e as

servidores.

Active Directory (AD)

Fornece ao sistema operacional o servico de diretorio e
comanda o dominio SVE-SF, que define o contexto de
funcionamento do ambiente do sistema de votacdo. Garante
que apenas computadores e usuarios autorizados acessem o

sistema, de acordo com a politica de seguranga.

Biologon

Sistema de suporte a dados biométricos, integrado ao
Windows 2000 e ao Active Directory (AD), que permite o
acesso ao console do sistema por meio de identificagcdo
biométrica e senha.

Banco de Dados SQL Server
2000

Armazena todas as informacdes do sistema de votacao.

Criptografia

Todas as informacdes que trafegam na rede séo transportadas
e armazenadas de forma segura, utilizando algoritmos de

infra-estrutura de chave publica e chave simétrica.

Linguagem de programacao

Delphi V.
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3.3 AMBIENTE DE HARDWARE DO SVE-SF

O SVE-SF é composto, de forma resumida, de uma unidade central de controle,
composta de (03) trés servidores de rede, conectados entre si por meio de uma rede ethernet e
ao concentrador multiserial por meio da saida paralela.. A comunicacdo de dados na rede

ethernet utiliza o protocolo IPsec. Ndo ha hardware proprietario instalado nos equipamentos.

Tabela 3.3 - Componentes de Hardware do SVE- SF

Componentes de Hardware | Descricao

Servidor 1 — Operacdo do | E o console operacional do SVE-SF e é utilizado pelos
SVE-SF operadores do sistema. Todos 0s acionamentos,
configuragcbes de comandos, programacgdes de eventos e
relatorios sdo realizados e monitorados em tempo real por
esta unidade. Para garantir a seguranca, nenhum dado ou
informacdo  relevante  permanece ou € gravado
temporariamente nesta unidade. Esta estacdo de trabalho é
responsavel pela execucdo do sistema de votacdo, pela coleta
das informacdes sobre os registros de comparecimentos e

votos dos senadores e pela coleta de seus dados biométricos.

Servidor 2 - Base de Dados | Este servidor hospeda a uUnica base de dados do SVE-SF.
do SVE-SF Apenas o administrador do SVE-SF tem acesso a este
servidor.As informacdes do sistema estdo armazenadas em
um repositorio central, sendo geradas cOpias de seguranca
dos dados, armazenadas nos outros equipamentos do SVE-
SF, para permitirem a recuperacao da base de dados, em caso
de falhas. Este servidor também autentica os usuarios, audita
0s eventos ocorridos e garante que a criptografia do trafego
de rede seja estabelecida. Para a adequada gestéo e seguranca
do sistema, foram criados no Active Directory o dominio

SVE-SF e as politicas requeridas.
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Componentes de Hardware

Descricéo

Servidor 3 - Controle dos

Painéis de Exibicao

Este servidor executa um programa aplicativo que tem a
funcdo de controlar os 02 (dois) Painéis Eletronicos
instalados nas laterais do plenario do Senado Federal. O
servidor ndo armazena dados do sistema. Todas as transagdes
com o servidor de operacdo sao criptografadas. Neste
servidor esta conectada a Unica impressora do SVE-SF, por

meio de uma porta USB.

Sao unidades periféricas do

sistema:

Concentrador Multiserial

Esta unidade é o elemento de controle e convergéncia de
todos os Terminais do SVE-SF, incluindo o console do
presidente, os terminais dos senadores e 0s terminais
biométricos. Neste ambiente, todos os dados do sistema
trafegam criptografados. Possui doze canais independentes
para o controle fisico dos terminais. Cada canal controla, de
forma independente, um conjunto de terminais. A utilizacdo
de um concentrador multiserial fornece elevada performance
ao sistema, garantindo tratamento simultaneo, em tempo
real, aos 89 terminais dos senadores e ao terminal do
presidente. O concentrador € ligado ao servidor utilizando a

porta paralela.

Console do Presidente

O console do presidente é o terminal a partir do qual o
presidente da sessio opera o SVE-SF. E por meio desse
console que sdo executados 0s seguintes comandos basicos
relativos a gestdo da sessdo: Registro de Comparecimento,

Cronometragem, VVotacdo Nominal e Votacdo Secreta.
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Componentes de Hardware

Descricéo

Terminal do Senador

O terminal do senador é o instrumento disponibilizado para
0s registros de comparecimento e voto do senador. O SVE-
SF possui 88 (oitenta e oito) terminais, estando instaladas 84
(oitenta e quatro) unidades nas mesas dos senadores e 04
(quatro) unidades na mesa do presidente. Os terminais dos
senadores sdo interligados por meio de uma rede RS-485 [7].
A distribuicdo é setorizada e alternada por segmento de
terminal e canal do concentrador multiserial. Cada unidade
possui 0s comandos necessarios para Registro de

Comparecimento e VVoto do Senador.

Botoeiras de VVotagéo

Embutidas nas bancadas e ligadas por meio de interface
serial RS-232C ao terminal de votacdo do senador. As
botoeiras possuem 03 (trés) botdes que permitem ao senador

votar sim, ndo ou abstencao.

Terminal Biométrico do

Senador

O terminal biométrico é utilizado para colher os dados
referentes as impressdes digitais dos senadores e armazena-
las no sistema. Apos o cadastramento da digital, o senador é
habilitado a gerar sua senha numérica de 07 (sete digitos),

gue Ihe permitira operar os terminais do plenario.

Painel Eletronico Matricial

O funcionamento dos painéis é independente, podendo ser
gerado conteudo distinto para cada painel. O painel
localizado a esquerda da mesa do presidente é chamado de
Painel A e o localizado a direita, de Painel B. Cada unidade
possui matriz tricolor (vermelho, verde e laranja) com
resolucdo de 640 x 112 pontos, totalizando 71.680 pontos.
Os painéis sdo ligados na porta paralela do servidor 3 por

meio de um conversor RS 422 [8].
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Componentes de Hardware

Descricéo

Interligacéo dos periféricos

Nenhum cabo de comunicacdo possui emenda em seu
percurso e todas as conexdes estdo isoladas e lacradas com
espaguete termo-retratil e etiqueta de identificacdo. Dentro
das mesas dos senadores. Todo o cabeamento esta protegido
por espirais plasticas. Todas as unidades periféricas estdo

eletricamente equalizadas e aterradas em um unico ponto.

3.4 ROTINAS DE AUTENTICACAO DO SVE-SF

Garantem que apenas computadores e usuérios credenciados possuam acesso ao

ambiente do sistema de votacdo. Definem o0s recursos disponiveis para 0s usuarios e como 0s

computadores executam as operac¢des solicitadas.

Tabela 3.3 — Rotinas de Autenticacdo do SVE-SF

Rotinas de Autenticacdo

Descricéo

Cadastro de computadores e

usuarios

Permite o gerenciamento do cadastro das estacdes de
trabalho, operacdo e controle de painéis e do gestor,
administrador, operador de cOpias de seguranca e operador

de sistema.

Autenticacao

Permite que usuarios e computadores possam acessar 0S

recursos do sistema.

Auditoria

Permite registrar os eventos ocorridos nos computadores

Aplicacdo das politicas de

seguranca

Garante que os computadores e usuarios s6 poderao executar

as operacdes previamente configuradas no Active Directory.

3.5 PROCEDIMENTOS E ROTINAS DE OPERACAO DO SVE-SF

Os procedimento e rotinas de operacdo do SVE-SF estédo relacionados a seguir e

sdo considerados essenciais para garantir o perfeito funcionamento do sistema.
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3.5.1 Rotinas de operacéo

Os servidores do SVE-SF permanecem ligados 24 horas por dia, 07 dias por
semana, para garantir a integridade e disponibilidade dos equipamentos e a realizacdo das
copias de seguranca diarias, que sdo realizadas automaticamente. Os equipamentos somente
podem ser desligados quando forem necessarios procedimentos de manutencdo. Nesses casos,
a solicitacdo de manutencdo deverd informar o motivo do desligamento e deverd ser
encaminhada a Diretoria do Prodasen e a SGM.

O horario normal de inicio de operacdo do SVE-SF, para abertura do Registro de
Comparecimento, é a partir das sete horas, se a sessao for deliberativa.

Qualquer modificacdo nesse horario devera ser aprovada pela SGM e registrada no
Diério de Ocorréncia, com a concordancia do Secretario Geral da Mesa.

O horéario de fechamento do Registro de Comparecimento sera ap6os o término das
sessOes deliberativas ou conforme solicitacdo da SGM.

Quando a sessdo for ndo deliberativa, 0 SVE-SF devera estar operacional uma hora
antes da hora marcada para o inicio da sesséo e sera fechado logo ap6s o seu término.

3.5.2 Diario de ocorréncia

As ocorréncias relativas a operacdo do SVE-SF sdo registradas no Diario de
Ocorréncias, que tem as paginas numeradas. Deverdo constar do diario as seguintes
anotacoes:
e Data.
e Dia da semana.
e Horério marcado da sesséo ordinaria do dia.
e Horario em que o sistema foi ligado, se for o caso.
e Horario de abertura ou reabertura e fechamento do Registro de
Comparecimento.

e Horario de abertura e fechamento de sessdes extraordinarias realizadas.

e Horério de inicio e fim das sessdes do Congresso realizadas no plenario do
Senado.

e Numero de votacdes realizadas pelo SVE-SF nas diversas sessdes, separadas

16



por tipo, se nominal ou secreta.

No caso de pane que impeca o0 uso parcial ou total do SVE-SF, deverdo ser
anotados todos os procedimentos tomados, com 0s respectivos horarios e nomes dos técnicos
envolvidos.

Alteracdes no cadastro de senadores deveréo ser precedidas de documento formal
da SGM e ser anexada ao Diério de Ocorréncia, juntamente com a anotacdo do operador,

constando o horario e as alteracdes efetuadas.

3.6 PROCEDIMENTOS DE MANUTENCAO PREVENTIVA E
CORRETIVA

Os procedimentos de manutengdo preventiva e corretiva estdo relacionados a
sequir e foram divididos em procedimento gerais, verificagdo das baterias dos discos e

verificacdo dos registros de auditoria dos servidores.

3.6.1 Procedimentos gerais

As manutencbes preventivas sdo realizadas de acordo com o cronograma
estabelecido em conjunto pelo Prodasen e a empresa mantenedora, seguindo o0s
procedimentos definidos no contrato.

As manutencdes corretivas sdo realizadas quando séo detectados problemas no
funcionamento do SVE-SF, seguindo sempre o0s procedimentos definidos no contrato.

Para a realizacdo da manutencdo preventiva, é aberto o registro de
comparecimento, com o titulo “Registro de Comparecimento para Manutencdo Preventiva do
dia XX/XX”. A manutengdo preventiva € realizada para verificar o funcionamento dos
componentes do sistema, incluindo a comunicagdo com os terminais de votacao.

As manutencdes preventivas apenas sdo efetuadas quando ndo ha atividade no
plenario do Senado Federal e sdo acompanhadas pelos operadores do SVE-SF.

Se for necesséria a utilizacdo de unidades de leitura e gravacdo de disquetes ou de
CDs, que estdo guardados no cofre que fica na sala cofre do Prodasen, deverad ser feita

solicitacdo formal ao Diretor da DSO e a SGM. Apds a utilizacdo das citadas unidades, as
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mesmas deverao ser retiradas dos servidores e guardadas novamente no cofre.

Todas as intervencdes realizadas deverao ser registradas no Diario de Ocorréncias.

3.6.2 Verificagéo das baterias dos discos dos servidores

Os servidores dos SVE-SF fazem a verificacdo automatica do nivel de carga das
baterias das controladoras de disco. Uma vez detectado nivel baixo de carga, o sistema
alertard o operador no momento em que for ligado.

Entretanto, como existe a possibilidade desse aviso ndo ser percebido pelo
operador, assim como 0s servidores podem passar meses sem serem desligados, o
procedimento de verificacdo de bateria deverd ser executado quando da manutencdo
preventiva dos servidores.

Para tanto, deve-se acessar o programa FAST e selecionar a opcao de propriedade
da controladora de disco. Sera entdo possivel verificar o estado das baterias e, se for o caso,

carrega-las.

3.6.3 Verificacdo dos registros de auditoria dos servidores

Os registros de auditoria de cada servidor foram configurados para armazenar
informagdes até o limite de 100 MB. Se esse valor for atingido, as informagdes ndo seréo
sobrepostas e o sistema ficaré inoperante.

Mensalmente, devera ser verificado o tamanho dos registros de auditoria de cada
servidor. Se estiver acima de 80 MB, o fato devera ser registrado no Diario de Ocorréncias.

Formalizar o fato ao Diretor da DSO e da SGM, informando que o arquivo de
registros de auditoria sera gravado em pastas devidamente identificadas nos discos rigidos dos
demais servidores.

e Criar a copia do arquivo de registros de auditoria na pasta “Registros de

Auditoria” e duplicar o arquivo para 0s outros servidores.

e Limpar o arquivo de registros de auditoria.

e Registrar todo o procedimento no Diario de Ocorréncias.
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4 DESCRICAO DO SISTEMA DA ORDEM DO DIA
ELETRONICA

Este capitulo apresenta uma breve descricdo de um outro sistema que estd em
operacdo no plenario do Senado Federal, a Ordem do Dia Eletronica. Esta descrigdo se faz
necessaria, pois se trata de um sistema que os senadores fazem uso no plenario e, portanto,
deve ser levado em consideracdo na solucéo a ser proposta para o novo SVE-SF.

Para usar o sistema, cada senador tem a sua disposicdo um TabletPC [19] que
permite 0 acesso on-line as informagdes da Ordem Dia [4], & Internet, a seus e-mails e aos
aplicativos do Office. Os TabletPC estdo conectados a rede local do Senado Federal por meio
de uma rede wireless [9]. Para tanto, foram instalados no plenario 03 (trés) pontos de acesso,
padrdo 802.11b [10] com taxa de transmissdo maxima de 11 Mbps, operando nas frequéncias
de 2,4 a 2,5 Ghz. Os pontos de acesso sdo conectados a rede local fast ethernet 100TX por
meio de switches. As antenas estdo configuradas para operar em canais distintos e
implementam o protocolo de seguranca WPA (Wi-Fi Protected Access) [10].

Para 2006 ha previsdo de migracdo do padrdo 802.11b para o 802.11g [10], com
taxa de transmissdo maxima de 54 Mbps, operando nas frequéncias de 2,4 a 2,5 Ghz.

A mencdo ao Sistema da Ordem do Dia Eletr6nica é importante porque 0 mesmo
utiliza rede wireless, uma tecnologia que apresenta vulnerabilidades de seguranca, sendo sua
utilizacdo contra-indicada em ambientes que requerem alta seguranca, como o plenario do
Senado Federal.

Por outro lado, o equipamento utilizado como estacao para o sistema € o TabletPC,
que tem se mostrado adequado ao ambiente do plenario, ja estando os senadores acostumados
ao seu uso. Na proposta a ser apresentada mais adiante para o novo SVE-SF, o TabletPC sera
indicado para ser sua estacdo, porém por meio de rede cabeada.

Essa proposta trara a vantagem de utilizar uma Unica estacdo de trabalho para

todos os aplicativos hoje existentes no plenario do Senado Federal.
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5 LEVANTAMENTO DE PROBLEMAS E SOLUCOES PARA
O SVE-SF

Serdo apresentados a seguir os levantamentos realizados junto a servidores da
Secretaria Geral da Mesa, a operadores do SVE-SF e a area técnica do Prodasen, efetuados
com o objetivo de verificar quais sdo os problemas existentes e as melhorias necessarias para
um novo SVE-SF.

5.1 PROBLEMAS IDENTIFICADOS

Desde que o SVE-SF voltou a funcionar, em outubro de 2002, foram identificados
0s principais problemas descritos abaixo:

e Travamento esporddico de alguns terminais de votacdo, causado pela

ocorréncia de eletricidade estatica, devido as condi¢fes do ambiente do plenario,

potencializada pela baixa umidade do ar e pela utilizacdo de carpete ndo organico,

ou seja, sem tratamento antiestatico, que poderia evitar este tipo de problema.

e Eventuais travamentos do concentrador multiserial, ocasionados pela

consequente falha dos terminais que estdo conectados a ele.

5.2 MELHORIAS E ALTERACOES SOLICITADAS

As solicitagOes de melhorias e alteragdes séo as seguintes:
1. Painel de Exibicéo:
a. Aumentar a area do painel para possibilitar a inclusdo de novos estados

e permitir a exibicao das seguintes informacdes:

o Apresentacdo multimidia (videos, slides, TV);

o Indicacdo da orientacéo das Liderancas nas votagoes;

o Indicacdo do tipo de votagdo: “nominal-aberta” ou “nominal-
secreta”.
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2. SVE-SF:

a.

Implementar o reconhecimento biométrico nos terminais de votacdo
dos senadores, visando dar maior seguranca e confiabilidade ao
sistema;

Remover os terminais de votacdo de cima da bancada dos senadores,
instalando-o0s junto ao sistema de leitura biométrica, em local a ser
definido;

Mudar a disposicdo das teclas do terminal de votacdo do tipo
sequencial para o tipo telefonico.

Ativar os sinais luminosos (LEDs) para identificar qual tecla do
console da mesa do presidente foi acionada (votacdo nominal, votacédo
secreta, etc.);

Efetivar as solicitacdes feitas pelos operadores e usuarios do sistema,
procedendo as alteraces de algumas telas e funcdes no sentido de
melhorar e facilitar o seu uso;

Programar o sistema de forma que, em qualquer terminal, se um
comando ou acdo ndo for totalmente completado num periodo
aproximado de 20 segundos, o sistema envie mensagem de tempo
expirado e retorne a mensagem original para reiniciar a operacéo, a
exemplo do que ocorre nos terminais de biometria.

Permitir a rapida substituicdo do terminal do presidente, em caso de
pane.

Eliminar as funcdes de monitoramento da comunicacdo em versdes
futuras do programa svesf.exe;

Limpar o campo “sem base biométrica” quando da inclusdo de nomes
de novos senadores sem registros de digitais;

Incluir a opcéo “ocultar relogio dos painéis”, funcao existente no antigo
SVE-SF. Incluir opcdo para mostrar a hora no formato “HH:MM:SS”,
gue também ja existia no SVE-SF anterior;

Incluir numeracdo para as “Matérias Votadas” e aumentar o tamanho

do campo “Nome do Partido”;

21



Alterar o posicionamento da tela “Ambientes”, para que, quando esta
estiver em exibicdo, o que pode demorar um certo tempo, o0 operador
ndo fique impedido de executar comandos, tendo a falsa impressao de
gue o sistema esta travado;

Incluir a opgdo “descer pauta”, a ser acionada por um clique do mouse.
Na edicdo de Mensagens (Telas), o sistema devera permitir que, sendo
alterado o nome da tela criada, seja preservada a tela anterior, a
exemplo do que acontece com o aplicativo Word;

Alterar o posicionamento na tela de mensagens do sistema. A
mensagem “Foi detectado periférico sem comunicagcdo no sistema.
Verifique!” inviabiliza a operagio do SVE-SF. E necessario encontrar
solucdo para resolver definitivamente o problema de falha de
comunicacdo em terminais. Alterar a posicdo das janelas de aviso do
sistema para que ndo se sobreponham;

Liberar o console do presidente ao término das sessfes, para evitar a
mistura de informac6es de diferentes sessdes, como pode ocorrer hoje
no caso das sessoes deliberativas.

Permitir que a pauta seja digitada antes da abertura da nova sessdo de
votacdes nominais e secretas. Os operadores precisam desta op¢édo para
evitar que sejam exibidas mensagens erradas nos painéis e a
interrupcio da digitacdo da pauta. E necessario que apareca no console
do presidente a mensagem de “Aguarde digitacdo da pauta”, ou algo
semelhante;

Alterar o sistema para que se no dia anterior o sistema foi fechado com
Sessdo Extraordinaria (fechado Registro de Comparecimento e Sesséao),
ao abrir a Sessdo Ordinaria pela manhd, o sistema peca para confirmar
a funcéo de limpar o Comparecimento anterior.

Adequar os relatorios de votacdes. Dependendo do numero de
senadores votantes, os totais saem em colunas diferentes.

Aumentar os campos “apelido, Tit.Painel e Tit.Relatério”. Imprimir o

resultado das votagfes em mais de uma pagina.
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Verificar como devera ser impressa a numeragdo das sessdes ordinarias
e extraordinarias. Reiniciar a numeracdo quando for iniciada nova
votacdo em sessdo ordindria ou extraordinaria. Indicar se o tipo de
votacdo € nominal-aberta ou nominal-secreta.

Criar opgdo de impressdo do registro de comparecimento por horério.
A opcdo poderia ficar inoperante para 0s operadores, sendo autorizado
somente o gestor ou os administradores, quando necessario.

Criar um relatério com nome dos senadores gque presidiram a sessao.
No relatério de votacdo e presenca, no lugar do nimero da sessdo, que
na verdade, € o nimero de votacdes realizadas na sessdo, incluir,
efetivamente, essa informacdo — o numero da sessdo (322, 339), e
também o tipo de sessdo (deliberativa ordinaria, ndo deliberativa ou

deliberativa extraordinaria);
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6 ANALISE DO ATUAL SVE-SF

Neste capitulo apresentamos uma analise do atual SVE-SF com o objetivo de
identificar se 0s componentes atuais do sistema atendem aos novos requisitos, e se as
tecnologias empregadas estdo obsoletas, para extrair subsidios para elaborar a proposta da

nova configuracdo do Sistema de Votacdo Eletrénica.

6.1 REDES DE COMUNICACAO DO PLENARIO

Neste item serd analisada a situacdo atual da rede de comunicacdo de dados dos

terminais do SVE-SF e da rede sem fio que usada no Sistema de Ordem do Dia Eletronica.

6.1.1 Rede de comunicac¢édo do SVE-SF

A arquitetura da atual rede de comunicacdo do SVE-SF é baseada no protocolo
RS-485, que conecta as bancadas dos parlamentares entre si e com o concentrador multiserial,
conectado a porta paralela do servidor do SVE-SF. Por ser obsoleta, a rede devera ser
substituida por uma rede local ethernet padrdao de mercado.

Os concentradores responsaveis pela comunicacéo entre as estacdes da rede local e
os servidores do SVE-SF deverdo ser desativados, por serem obsoletos.

A topologia da rede é constituida de sub-redes, cada uma conectando, no maximo,
11(onze) estacgdes, que sdo instaladas nas bancadas dos senadores.

As estacOes sdo conectadas de forma alternada, para evitar que duas estagdes

contiguas sejam simultaneamente desligadas por falha do sistema.
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6.1.2 Rede sem fio do plenério

A rede sem fio hoje em funcionamento no plenario, em funcdo das
vulnerabilidades de seguranca inerentes a tecnologia empregada, devera ser desativada,
especialmente por estar instalada em um ambiente que requer alta seguranca.

As questbes de vulnerabilidade da tecnologia de redes wireless envolvem,
resumidamente, tanto aspectos relativos a possibilidade de invasdes, onde dados podem ser
introduzidos no ambiente da rede, com a consequente modificagdo do contetido exibido pelo
Sistema de Ordem do Dia Eletrénica, quanto a possibilidade de escuta dos dados que trafegam
no ambiente [10].

O TabletPC utilizado pelo Sistema da Ordem do Dia Eletrbnica passara a se
conectar a rede local do Senado Federal por meio de uma rede ethernet com cabos, assim

como passaréa a ser utilizado como estacdo do novo SVE-SF.

6.2 SERVIDORES DO SVE-SF

Os servidores do SVE-SF necessitam ser substituidos, tanto em raz&o de sua
utilizacdo ininterrupta por (04) quatro anos, quanto por ja se encontrarem obsoletos, o0 que
fragiliza a seguranca do sistema.

A arquitetura utilizada para os servidores do SVE-SF também precisa ser revista,
para incorporar tecnologias modernas.

Cada servidor esta equipado com trés discos rigidos, todos ligados a uma
controladora SCSI proprietéaria da Dell, chamada PERC3. Essa controladora foi configurada
de modo a espelhar dois de seus trés discos, de forma que qualquer dado gravado em um dos
discos e imediatamente duplicado no outro. Essa caracteristica permite que, em caso de falha
de um dos discos, 0 outro assuma imediatamente o seu lugar. O terceiro disco funciona como
disco reserva, ou hot spare, cuja funcdo é a de substituir automaticamente qualquer um dos

outros dois, em caso de falha. A figura a seguir ilustra essa configuragéo:
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Figura 6.2 - Configuragdo dos Discos dos Atuais Servidores

Se, por exemplo, o disco “B” vier a falhar, automaticamente o disco “C” assume o
seu lugar. Nesse caso, sera necessario instalar no sistema um novo disco “C”, para restaurar a

configuracdo original do sistema.
6.3 BANCADA DOS SENADORES

As bancadas dos senadores precisam ser reprojetadas, levando em consideracéo os

equipamentos a serem nelas instalados, como a estacdo da rede.

6.4 ESTACAO DE TRABALHO DOS SENADORES

A estacdo de trabalho do senador ndo é um equipamento padrdo de mercado, sendo
constituida por diferentes elementos interconectados, como o visor, o teclado numeérico e a
botoeira. N&o existe possibilidade técnica de incorporar leitor biométrico a atual estagdo. E
uma solucéo obsoleta e que precisa ser substituida.

A estacdo de trabalho do senador é altamente suscetivel aos efeitos da eletricidade
estatica.

Ha uma estagdo de trabalho para cada sistema existente no plenario. E preciso

unifica-las.
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6.5 CONSOLE DO PRESIDENTE

O console do presidente ndo € um equipamento padrdo de mercado, sendo
constituido por diferentes elementos interconectados. N&o existe possibilidade técnica de
incorporar leitor biométrico a atual estacdo. E uma solucdo obsoleta e que precisa ser

substituida.

6.6 TERMINAIS DE COLETA DE DIGITAIS

Os leitores biométricos atualmente instalados nas cabines telefénicas deverdo ser

integrados a estacdes de trabalho padrdo de mercado.

6.7 AMBIENTE DO PLENARIO

O fornecimento de energia elétrica do SVE-SF ndo é originario de fonte
independente da fornecida para o plenario, o0 que é uma grande vulnerabilidade para o
sistema.

H& problemas de descarga de energia estatica, 0 que torna inoperantes alguns
terminais ou mesmo o concentrador multiserial, em especial em época de seca, 0 que torna
necessario a adocdo de medidas que combatam a geracdo de eletricidade estatica.

O aterramento da energia elétrica do plenario precisa ser revisto, para facilitar o
escoamento da energia estatica que venha a ser gerada no ambiente.

O SVE-SF sofre interferéncias de outros sistemas que operam no plenario, em
especial dos equipamentos da TV Senado que, por compartilharem a mesma fonte de energia
elétrica, causam impactos negativos ao sistema, em especial em funcdo dos refletores de
iluminacdo usados.

Os carpetes utilizados no plenario ndo possuem propriedades antiestaticas, sendo
um dos principais fatores para a geracao de eletricidade estatica no ambiente, em virtude da

movimentacao de pessoas no plenario.
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6.8 PAINEIS DE EXIBICAO

Os paineéis atuais sdo obsoletos e s6 permitem a exibicdo de textos, ndo sendo
possivel a apresentacdo de conteddo multimidia, como a exibicdo de videos, sinais de TV e
apresentacdes de slides, como as elaboradas em softwares como o Power Point.

O ambiente do plenario do Senado é muito iluminado, em especial quando sao
ligados os refletores da TV Senado ou disparados os flashes dos fotografos, dificultando a
visualizagdo do painel, que possui baixo brilho e contraste.

6.9 SOFTWARE BASICO DO SVE-SF

O sistema operacional hoje utilizado, o Windows 2000 Server, assim como 0
Active Directory, deverdo ser substituidos por versdes mais atualizadas.

O sistema de gerenciamento de banco de dados utilizado pelo SVE-SF ndo é o
padrédo do Prodasen, devendo ser analisada a possibilidade da substituicdo do SQL-Server
pelo Oracle.

Os algoritmos de codificacdo de dados e de criptografia utilizados hoje no SVE-
SF, seja para armazenamento ou transmissdo de dados, precisam ser substituidos por produtos
mais atualizados, devido & réapida evolugdo da capacidade de processamento dos
processadores atuais, que torna insegura uma rotina de criptografia considerada segura ha
quatro anos atras.

Pelo mesmo motivo, é necessario substituir os softwares de seguranca por suas

versdes mais modernas.

6.10POLITICA DE SEGURANCA

Reformular a politica de seguranca hoje existente, corrigindo deficiéncias surgidas
no decorrer dos ultimos quatro anos e subordinando-a a norma ABNT NBR ISO/IEC
17799:2005 [16], para adequa-la as novas praticas adotadas pelo mercado.

Definir rotinas de contingéncia para todas as excegdes que possam surgir no

funcionamento do sistema.
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7 PROPOSTA DE SOLUCAO

O plenéario do Senado Federal é o ponto focal da Casa. Nele, é exercido um dos
fundamentos do regime democratico, que € a elaboragdo de legislacdo, por meio do voto dos
senadores, que representam os seus estados e, indiretamente, 0 povo que os elegeu.

Consequentemente, é necessaria a existéncia de um sistema de gestdo das
atividades do plenario, em especial aquelas relativas a votacdo de matérias legislativas, que
garanta que a vontade do povo, consubstanciada pelo voto de seus representantes
legitimamente eleitos, seja respeitada, para que a democracia seja exercida em sua plenitude.

O novo Sistema de Votacao Eletronica (SVE-SF), a ser proposto neste capitulo,
devera permitir que as atividades executadas no plenario sejam ainda mais seguras, confiaveis
e transparentes que no sistema atual.

Como as funcionalidades do novo Sistema de Votacdo Eletronica (SVE-SF)
continuardo sendo definidas por dispositivos da Constituicdo Federal e do Regimento Interno
do Senado Federal, isso significa que permanecerdo basicamente as mesmas do sistema atual.

E importante ressaltar que, para projetar o Sistema de Votagdo do Senado Federal,
algumas areas de conhecimento exigiram um estudo mais aprofundado, a saber: clusters,
dispositivos biométricos e painéis de exibicdo. O resultado desses estudos esta apresentado
nos Anexos I, Il e 1.

Com base nas funcionalidades do atual SVE, na andlise de seus componentes, nas
necessidades de mudancas apontadas pela SGM e Prodasen, na prospeccdo tecnoldgica
realizada e, finalmente, nas opcdes tecnologicas atuais em uso no Senado Federal ou
pesquisadas no mercado junto aos fornecedores de equipamentos e servicos, serd apresentado
a seguir a proposta de solugéo para o novo SVE, que engloba: requisitos para o novo SVE,
nova configuracdo de rede, hardware, software operacional, painel de exibicdo e politica de

seguranca.

7.1 REQUISITOS PARA O NOVO SISTEMA APLICATIVO DO SVE-SF

O aplicativo do novo SVE-SF devera ser desenvolvido para atender aos novos
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requisitos aqui apresentados, sem deixar de observar as determinagdes da Constituicdo
Federal e do Regimento Interno do Senado Federal.

As funcbes de divulgacdo de mensagens, de anuncio das sessdes legislativas nos
painéis, do registro da presenca dos senadores, do registro e exibi¢do da votacdo nominal e
secreta de matérias legislativas, da cronometragem e da orientagdo das votagdes, realizadas no
plenario do Senado Federal, continuardo a ser objeto do novo SVE-SF.

Da mesma forma, fungdes acessorias ao trabalho do plenario, como o cadastro das
senhas dos senadores, a emissao de relatdrios e a execucdo de fungdes gerenciais, realizadas
pelo SVE-SF atual, continuardo a ser executadas pelo novo sistema.

Os requisitos necessarios para executar essas funcionalidades serdo descritos nos

proximos topicos.

7.1.1 Controle de presenca e votacdo de matérias legislativas

Como o SVE-SF ir4 operar em uma das sub-redes da rede local do Senado
Federal, diferentemente da condicdo anterior, em que a rede era exclusiva para o0 SVE-SF e
independente da rede local, quando for comandado o inicio do processo de qualquer tipo de
votacdo, o firewall [10] da sub-rede do SVE-SF devera fechar todas as portas de comunicagdo
entre a sub-rede e a rede local, até que o processo de votacao seja encerrado e o resultado
divulgado nos painéis de exibicdo, quando entdo o acesso a rede podera ser liberado, de
acordo com as regras definidas no firewall.

O controle das votagdes nominais ou secretas devera ser processado,
exclusivamente, em memoéria RAM. Somente apdés o encerramento da votagdo, as
informacdes que se tornardo publicas serdo armazenadas no base de dados. No caso de
votacdes secretas, em sessdo publica, serdo armazenados os totais da votacdo e a lista de
votantes, sem a qualificacdo individual do voto. No caso de votagGes secretas, em Sesséo
secreta, sO sera armazenada a informacao: “votacdo realizada”. Para isso faz-se necessario que
0 sistema possua 0S recursos necessarios para distinguir tais tipos de votacdo, descritos a
sequir:

e Designacao prévia, pelo operador, do tipo de votacdo e de sessdo para cada

matéria em pauta.
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e No momento da votagdo secreta, o presidente aciona a opgédo de abertura da
votacao secreta.

e O sistema exibird automaticamente nos painéis a indicacdo de “Votacao
secretaemsessdo " (publica ou secreta).

e Concluida a votacdo, devera ser impresso o resultado e gravado na base de
dados a mensagem “Votacéo realizada” (no caso de sessdo secreta) ou a lista
de votantes com o resultado da votagdo (no caso de sesséo aberta).

e Antes de ser iniciada nova votagdo, devera ser solicitada ao operador a
confirmacéo da finalizacdo correta da votacdo anterior.

e Devera haver um mecanismo que garanta a emissdo de apenas uma via do
relatorio.

Na estacdo de trabalho do presidente, devera ser identificada qual opcdo de

votacéo foi acionada, se votagdo nominal ou secreta.

O presidente podera solicitar aos lideres dos partidos, antes do inicio da votagdo
nominal aberta ou nominal secreta, a indicacdo da orientagdo da Lideranca. O painel devera
exibir a indicacdo da orientacdo das Liderancas.

A alteracdo ou retificacdo de um voto sera permitida se feita a partir do mesmo
posto que a registrou.

Devera existir dispositivo que permita a recuperacdo das presencas ja registradas,
em caso de queda do sistema.

O sistema devera permitir que o horario padrdo de registro de comparecimento
seja das 07:00 as 20:30 horas. Se houver sessdo do Congresso ou do Senado apds esse
horério, ou se a sessdo do Senado se estender, o registro devera ficar aberto até a hora do
encerramento da sessao. O sistema devera permitir que o operador informe os horarios.

O sistema devera permitir a digitacdo da pauta do dia com o painel em modo de
espera e permitir também a digitacdo da pauta antes da abertura de novas sessdes de votacdes
nominais ou secretas.

Os seguintes eventos deverdo ter tempo de resposta inferior a 02 segundos:

e O tempo decorrido entre o registro de voto de senador e sua exibi¢cdo nos
paineis.

. O tempo decorrido entre o comando de encerramento de votacdo e a
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exibicéo do resultado no terminal do presidente.

. O tempo decorrido entre 0 comando de proclamacdo do resultado e sua
completa exibicdo nos painéis.

. O tempo decorrido entre a aposi¢do do dedo do senador no dispositivo de
reconhecimento biométrico das estacdes do plenario e o resultado de sua

autenticacdo, tanto para aceitacdo ou rejeicgéo.

7.1.2 Rotinas de identificagdo e autenticacao

Para identificar e autenticar com seguranca um individuo perante um sistema, 0s
estudos constantes do Anexo Il indicam a necessidade da utilizacdo conjunta de duas das trés
caracteristicas seguintes:

e Algo que o individuo conheca;
e Algo que o individuo seja;
e Algo que o individuo possua.

E cada uma das duas caracteristicas escolhidas devera ser usada em fases
diferentes do processo de acesso ao sistema: uma delas para a identificacdo do individuo e a
outra para a sua autenticacao.

No caso do SVE, optou-se por utilizar as duas primeiras caracteristicas acima
relacionadas, pois a terceira op¢do implica na posse de um cartdo, que pode ser perdido
facilmente.

Dentre os diversos métodos de identificacdo biométrica, 0 mais adequado para ser
utilizado no SVE-SF é o de reconhecimento biométrico de digitais, por ter uma excelente
relacdo custo-beneficio, em especial no que se refere a acuidade, custo, facilidade de
implantacédo e por ndo ser invasivo.

A utilizacdo da biometria € importante porque € uma caracteristica do ser humano
que ndo pode ser perdida, esquecida ou emprestada a terceiros, tornando 0s sistemas que a
utilizam mais seguros, por medirem caracteristicas humanas, oferecendo um meio
intransferivel de identificar pessoas.

Portanto, as rotinas de identificacdo dos usuarios do SVE-SF, sejam senadores,

operadores ou administradores do sistema, serd feita por meio de uma senha numerica (algo
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que o individuo conhece) e sua autenticacdo sera feita por meio de biometria (algo que o
individuo é).

Os dados biométricos precisam ser cadastrados pelo SVE-SF. Depois de
capturadas pelos scanners, as informagfes relativas as minucias das impressfes digitais
(curvas, distancias e angulos) sdo submetidas a um algoritmo de compressédo, sendo entdo
gerado um gabarito, que é armazenado na base de dados de informacBes biométricas. Esta
fase € critica para o funcionamento do sistema e necessita ser executada com a maior preciséo
possivel.

Apo6s o0 armazenamento das informagcbes biométricas, a imagem da impressao
digital e descartada. Dessa forma, é impossivel reconstruir-se a impressdo digital original com
base nas informacGes armazenadas.

O cadastramento dos usuarios no sistema sera feito nas estacdes localizadas nas
cabines telefonicas do plenéario. A senha numérica para que o usuario se identifique perante o
sistema também serd gerada no momento do cadastramento das informagdes biométricas.

Durante a operacdo do SVE-SF, seus usuarios (senadores, operadores e
administradores do sistema) digitardo em sua estacdo o codigo numérico gerado no
cadastramento.

Com base no codigo numérico fornecido, 0 SVE-SF apresentara ao usuario o seu
nome, solicitando a aposicdo de seu dedo no leitor de digitais, para colher seus dados
biométricos.

O SVE-SF submeterd os dados biométricos colhidos aos mesmos algoritmos
utilizados no momento do cadastramento, para verificar se a impressdo digital colhida
corresponde a armazenada na base de dados para aquele cddigo numérico, rejeitando ou
aceitando o usuario.

A medida de contingéncia para 0s usuarios que ndo conseguirem ter suas digitais
capturadas ou que possuem um elevado indice de falsos negativos, é o fornecimento de um
codigo numérico para que ele se autentique perante o0 SVE-SF.

A base de dados de informacBes biométricas devera armazenar também todas as

tentativas de acesso ao SVE-SF, tanto as aceitas quanto as rejeitadas.

Para atender as caracteristicas relacionadas acima, os estudos constantes do Anexo

Il indicam que as rotinas de identificacdo e autenticacdo deverdo possuir 0s seguintes
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requisitos:

A base de dados de informacGes biométricas devera conter a identificacdo do
usuario e os dados biométricos gerados no ato do cadastramento, assim como
quaisquer modificacOes e exclusdes efetuadas.

A base de dados de informagdes biométricas também deverd armazenar 0s
registros relativos a todas as transacOes de identificacdo e autenticagéo
efetuadas durante a utilizacdo do SVE-SF.

O mobdulo de cadastramento de senha e digitais do SVE-SF devera coletar
dados biométricos de pelo menos trés digitais para cada usuario, fazendo a
associacdo dos varios registros biométricos com sua senha numérica de
identificacéo.

O modulo de cadastramento de senha e digitais do SVE-SF devera possuir as
funcGes de inclusdo, modificagéo, exclusdo e exibigédo da senha.

As buscas na base de dados de informacdes biométricas deverdo ser de um
para um, ou seja, a chave de acesso as informagdes biométricas sera o codigo
de identificacdo do usuério, informado no teclado numerico. Este codigo é
usado para identificar o usuario. A digital € utilizada para autenticar o
usuario e devera ser comparada com a gque estad armazenada na base de dados
de informages biometricas.

O codigo de identificagdo do usuério deverd ser gerado aleatoriamente pelo
SVE-SF, sendo constituido de 06 (seis) digitos. Esse cddigo devera ser unico
na base de dados de informacgdes biométricas.

= O sistema ndo devera reutilizar cddigos de identificacdo usados

anteriormente e ja cancelados.
= O sistema ndo devera gerar cadigos de identificacdo em sequéncia.

= O codigo de identificacdo devera ser apresentado ao usuario, junto

com o seu nome, durante 10 (dez) segundos.

= O tempo de cadastramento ou alteracdo nao devera ser superior a 30

segundos.

O tempo de processamento ndo deverd ser superior a 02 (dois)
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segundos, tanto para aceitacao, quanto para rejeicao.

7.1.3 Hierarquizacao das informacdes do SVE-SF

Para aumentar a seguranca do SVE-SF, as tarefas de gestdo, administracdo e
operacdo do sistema nao deverdo ser executadas pelos mesmos servidores.

Da mesma forma, as informacdes do sistema deverdo ser divididas em hierarquias
de sigilo, para que os usuarios s6 tenham acesso as informagdes necessarias a execucdo das
tarefas a eles delegadas.

Os usuérios do sistema deverao ser classificados nas seguintes categorias: gestor
do SVE-SF, administrador do SVE-SF, operador de cdpias de seguranca e operador do
sistema. Entretanto, outras categorias poder&o ser criadas.

O gestor do SVE-SF sera o Unico com acesso a todas as informacg6es do sistema e
sO podera utilizar a sua senha em condi¢cdes de seguranca maxima, a serem definidas na
Politica de Seguranca da Informagdo do SVE-SF. Apenas esse usuério podera ter acesso a
arquivos que armazenem informacfes mais sensiveis, como a qualidade do voto, o cadastro,
senha e dados biométricos dos senadores, a senha dos operadores e suas informacdes
biométricas.

O administrador do SVE-SF tera acesso ao sistema operacional, arquivos e seus
demais componentes.

O operador de copias de seguranca estara autorizado apenas a realizar as tarefas de
copia e restauracdo de arquivos.

Os demais operadores do SVE-SF somente poderdo executar as rotinas de

operagdo normal do sistema.

7.1.4 Interface do SVE-SF
O aplicativo do SVE-SF devera ter interface web, com as seguintes caracteristicas
principais:
e Funcionar nos seguintes navegadores: Microsoft Internet Explorer 5.5 ou
superior, Netscape 6.0 ou superior, Mozilla 1.7 ou superior e Mozilla Firefox 1.0
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Ou superior.

e Possuir telas especificas para cada fungdo, com as informacbes e comandos
caracteristicos de cada agente.

e Ter padrdo visual do sistema de acordo com as normas e padrGes de
apresentacdo visual definidas pelo Senado Federal.

e A interface do sistema devera apresentar as seguintes caracteristicas:

= Os textos das interfaces e os dados a serem registrados pelo usuério
final deverdo estar de acordo com a ortografia da lingua portuguesa,
conforme legislacdo brasileira vigente e de acordo com o Vocabulario

Ortografico da Lingua Portuguesa, da Academia Brasileira de Letras.

= A nomenclatura aplicada aos elementos da interface deverd ser

homogénea em todas as telas.

= A nomenclatura dos elementos devera identificar, sem ambiguidade, as

acoes que serdo executadas.
= Elementos similares deverdo ter identificagdo similar.

e Deverd permitir facil navegacdo entre funcionalidades. A navegacdo devera
garantir que todas as funcionalidades estejam a distancia de, no maximo, trés
cliques de mouse umas das outras, de forma padronizada quanto a localizacéo de

botdes, barras e menus.

e Devera ser implementada ajuda on-line para o usuario final, em HTML,

composta de telas de auxilio, indice geral e busca por assunto.

e Devera habilitar, desabilitar ou ocultar campos, botdes e textos de acordo com o
contexto, opcBes escolhidas ou perfil de usuario.

e Devera criticar todos os campos para evitar erros de lancamento

e Devera sempre que possivel, os erros deverdo ser apontados logo apds a sua

ocorréncia, de forma que os usuarios possam corrigi-los imediatamente.

e Deverd implementar rotinas para tratamento de excegdes, que permitam a

exibicdo de telas informativas quando da ocorréncia de problemas, informando
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0 tipo e a causa do problema, bem como quais 0s procedimentos a serem

adotados pelo usuario.

Deveré ter o endereco de URL (Universal Resource Locator) restrito: nenhuma
informacdo sobre as paginas, servidor ou conteudo devera ser visivel junto ao

endereco web na caixa de endereco do navegador do usuario.
N&o devera ser permitida a exibicdo do codigo-fonte das paginas.

As paginas geradas deverdo estar de acordo com a Recomendagdo W3C
XHTML™ 1.0 — Segunda Edicéo.

Devera ser utilizada a tecnologia de folhas de estilo, de forma que a apresentacéo
das paginas possa ser facilmente alterada sem a necessidade de modificacdo do
cédigo HTML.

As folhas de estilo geradas deverdo estar de acordo com a Recomendagdo W3C
CSS2.

As péginas geradas deverdo estar de acordo com as recomendagdes de
acessibilidade do Senado.

7.2 NOVA CONFIGURACAO DO SVE-SF

E necesséria a atualizacdo tecnoldgica dos equipamentos e softwares do SVE-SF

para que seja possivel a implementacio dos novos requisitos estabelecidos para o sistema. E

importante também que as novas tecnologias incorporadas ao SVE-SF sejam aderentes a

plataforma de tecnologia da informacédo do Senado Federal, por questfes de padronizagao.

Nas Figuras 7.2.2.1 e 7.2.2.2 sdao apresentados diagramas esquematicos da nova

configuracdo e da nova topologia da rede para o SVE-SF e, nos topicos a seguir, 0S seus

principais elementos constituintes, com a subsequente descri¢do de cada um deles.

7.2.1 Rede de comunicacao

A rede de comunicacdo do novo SVE-SF serd implementada usando tecnologia de
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rede local, mesmo padrdo de mercado adotado pelo Senado Federal e sera a esta interligada,
conforme diagramas esquematicos apresentados nas Figuras 7.2.2.1 e 7.2.2.2.

A rede local do Senado Federal, no nivel fisico, utiliza no backbone [10] a
tecnologia gigabit ethernet [10] e, nas redes de acesso, faz uso da tecnologia fast ethernet
100TX.

Nos niveis de rede e transporte, é utilizada a suite TCP/IP.

A rede do SVE-SF utilizara o protocolo TCP/IP e as tecnologias fast ethernet
100TX e gigabit ethernet.

7.2.2 Topologiadarede

A topologia da nova rede do SVE-SF sera composta de 05 (cinco) sub-redes
independentes, conforme diagramas esquematicos das Figuras 7.2.2.1 e 7.2.2.2. Cada sub-
rede contera, no maximo, 20(vinte) estacGes. Cada esta¢do se conectara a uma porta do switch
controlador de sua sub-rede, usando tecnologia fast ethernet 100TX.

Os switches controladores, por sua vez, se conectardo ao switch principal do
plenario por meio de tecnologia gigabit ethernet, que fard a comutacdo das estacdes entre a
rede do SVE-SF e a rede local do Senado Federal.

A topologia da rede do SVE-SF também deveré seguir os padrdes de seguranca da
rede atual do plenario, onde duas estacOes adjacentes deverdo pertencer a sub-redes
diferentes, para evitar que ambas sejam simultaneamente desligadas por falha da rede.

Todos os equipamentos que forem conectados a rede do SVE-SF deverao ter placa
de rede com protocolo nativo de geréncia de rede, para permitir a supervisdo e o0
monitoramento centralizado.

As atividades de gerenciamento da rede deverdo ser coordenadas de forma a
otimizar sua organizacao e assegurar que os controles estejam aplicados de forma consistente
sobre toda a infra-estrutura da rede.

As caracteristicas de seguranca, niveis de servigo e requisitos de gerenciamento
dos servicos de rede deverdo ser identificados e incluidos nos acordos de nivel de servico

relacionados a rede.
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Figura 7.2.2.1 - Nova Configuracéo do SVE-SF

Fardo parte dos servicos de rede o fornecimento de conexdes e as solucbes de
seguranca, como firewalls, sistemas de deteccdo de intrusos, autenticacdo, criptografia e
controles de conexdes de rede.

Convém que sejam consideradas as identificacfes automaticas de equipamentos

como forma de autenticar conexdes vindas de localiza¢des e equipamentos especificos.
7.2.3 Switches

Para implementar as sub-redes do plenério e a interconexdo com a rede do Senado,

deverdo ser utilizados 06 (seis) switches, 01(um) principal e 5(cinco) de sub-rede.
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7.2.3.1 Switch principal

Este equipamento sera responsavel pela interconexdo dos 5 (cinco) switches que
implementam as sub-redes do plenario com os servidores do SVE-SF, com o servidor de
supervisao e pela interligacdo com a rede do Senado, via firewall. Pelas atuais caracteristicas
da rede do Senado e de acordo com a nossa proposta, esse switch devera ter no minimo 12
(doze) portas gigabit ethernet, para receber e conectar-se aos outros 5 (cinco) switches das
sub-redes do plenario, aos 2 servidores do SVE-SF e ao servidor de supervisdo. Devera ter 02
(dois) uplinks redundantes para a interconexdao com o backbone da rede do Senado Federal,

via firewall.
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Gigabit Ethernet

Switch Nivel 3 Servidor em Cluster
Gigabit Ethernet m
Firewall
13
Storage

Switch Nivel 3 “

Fast Ethernet

. m— mama Monitoramento da Rede
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Figura 7.2.2.2 - Configuracgéo da Sala do SVE-SF
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Como a tecnologia gigabit ethernet é adotada no backbone da rede local do
Senado Federal, sera mantido o mesmo padrdo na rede do SVE-SF por questdes de
compatibilidade.

Este switch devera possuir funcionalidades de roteamento para que o SVE-SF
possa ser isolado do resto da rede local nos momentos de votacéo, conforme previsto no item
7.1. As caracteristica de roteamento e a possibilidade de implementar VLANSs (Virtual Local

Area Network) [10] determinam que esses equipamentos sejam de nivel 3.
7.2.3.2 Switches da sub-rede

Estes equipamentos serdo responsaveis pela interconexdo ao switch principal dos
89 (oitenta e nove) terminais dos senadores instalados no plenario, do terminal do presidente e
de 02 (dois) terminais de cadastramento de digitais a serem instalados nas cabines telefonicas
dentro do ambiente do plenério, conforme ja observado na Figura 7.2.2.2.

Também deverdo ter as mesmas caracteristicas dos switches instalados na rede
local do Senado Federal, cada um com o minimo de 24 (vinte e quatro) portas fast ethernet
100 TX, com conectores RJ 45 [11], para conectarem-se aos terminais do SVE-SF. Deveréo
possuir também 02 (duas) portas gigabit ethernet redundantes, para conexdo com o switch
principal da rede local.

Todos os switches deverdo suportar pacotes multicast [13], [14] e [15], pois esta
em andamento projeto para disponibilizar, via rede local, utilizando multicast, programacao
da TV Senado e de TV a cabo, que sera veiculada a todos os terminais da rede, inclusive aos
do plenario.

Os switches deverdo incorporar nativamente protocolos de geréncia de rede [10],
para permitir que a supervisdo e monitoramento da rede local do futuro SVE-SF seja feita por
estacdo de trabalho dedicada para este fim, a ser instalada na sala de operacdo do SVE. Dessa
forma, seré substituida a atual funcdo de supervisdo e monitoracdo incluida no aplicativo do
SVE.

Os 06 (seis) switches que implementardo as sub-redes do plenario e a conexdo com
a rede local do Senado Federal deverdo ser instalados na Sala do SVE, em racks
especificamente projetados para tal funcéo.

Deverdo ser implementadas 02 (duas) VLANSs (Virtual Local Area Network) na
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rede, a primeira entre as estagdes e a rede local do Senado Federal e a segunda entre as
estacdes e os servidores do SVE-SF. A VLAN nas sub-redes do SVE, segundo Dantas [10],
tem como objetivo criar uma Unica entidade interligada, assegurando a conectividade e a
privacidade nessas multiplas sub-redes, quando do uso do SVE. A outra VLAN tem 0 mesmo
objetivo de conectividade quando os senadores estiverem usando as demais aplicagOes
disponiveis no plenario.

O Unico protocolo de rede a transitar na sub-rede do plenario sera o TCP/IP,
padrdo da rede do Senado. Os enderecos IP serdo fornecidos automaticamente pelo servidor
DHCP (Dynamic Host Configuration Protocoly do SVE-SF, exceto 0s equipamentos
servidores do SVE-SF e de supervisdo, que terdo enderecos IP fixos.

Para acesso a rede local do Senado Federal, a Internet e a todos os demais servicos,

serd utilizada a infra-estrutura existente na rede do Senado Federal.

7.2.4 Cabeamento

Como a maior distancia entre uma estacdo e o switch ao qual estard conectada é
inferior a 100 metros, que esta dentro da especificacdo do comprimento maximo para redes
fast ethernet 100TX, deverdo ser utilizados cabos UTP Categoria 6, que também sao
padronizados no Senado.

O projeto de cabeamento e sua implementacéo fisica devera ser feita, no que for
possivel, seguindo os requisitos das normas de Sistemas de Cabeamento Estruturado EIA/TIA
568 e 569, ISOC/IEC 11801 [11] e de seguranca ABNT NBR ISO/IEC 17799 [17].

O cabeamento da sub-rede do plenério devera atender a fortes requisitos de
continua disponibilidade, desempenho adequado e estavel, integridade, sigilo, controle e
geréncia.

O cabeamento deverd ser protegido contra interceptacdo ndo autorizada ou danos,
por meio da utilizacdo de conduites apropriados, instalados abaixo do piso.

Os cabos de energia deverao ser instalados em dutos separados dos destinados aos
cabos de comunicacdo, para evitar interferéncias eletromagnéticas.

Deverdo ser utilizadas marcacdes claramente identificaveis nos cabos e nos
equipamentos, a fim de minimizar erros de manuseio, como, por exemplo, fazer conexdes

erradas em cabos da rede.
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As conex0es entre 0s cabos deverdo ser documentadas para reduzir a possibilidade

de erros.

7.3 SERVIDORES DO SVE-SF

As bases de dados e os programas do novo SVE-SF serdo instalados em 02 (dois)
servidores, configurados em cluster, conforme diagrama esquematico da figura 7.2.2.2. A
arquitetura de cluster a ser utilizada é a de Alta Disponibilidade (High Availability ou
Failover) [5], a mesma empregada em outros servidores do Senado Federal. O Anexo Il
apresenta um estudo aprofundado da tecnologia de clusters.

Os 02 (dois) servidores do SVE-SF, por estarem configurados em cluster,
trabalnam em conjunto para executar aplicacbes ou realizar outras tarefas, de forma
transparente para os usuarios que os utilizam. Essa escolha oferece um incremento substancial
na confiabilidade, disponibilidade, distribuicdo de carga e performance do sistema. Os
equipamentos deverdo ser montados em racks.

Os servidores deverdo ser tolerantes a falhas, com fontes redundantes, discos
configurados em RAID e discos hot spare, ou discos de reserva, que entram em acdo em caso
de falha dos discos do RAID. Se um ou mais discos do servidor apresentarem defeito, deverao
ser automaticamente substituidos pelo disco reserva e o RAID deverd ser reconstruido
automaticamente.

Os servidores deverdo vir configurados com duas placas de rede gigabit ethernet,
uma para conexdo com o switch principal e a outra com o storage externo.

Também deverdo ser configurados com 02 (duas) placas de video. A primeira
controlara o monitor do equipamento, que € o console do SVE. A segunda fara o tratamento e
enviara as imagens para os painéis. Essas Ultimas deverdo possuir alta resolu¢do, memoria
suficiente para executar suas func@es, capacidade multimidia e saida de video digital (DV1).

Os reldgios dentro do perimetro de seguranca deverdo estar sincronizados de

acordo com a hora oficial de Brasilia.
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7.4 SUBSISTEMA DE ARMAZENAMENTO DE DADOS DO SVE-SF

O subsistema de armazenamento de dados devera apresentar, obrigatoriamente, as

seguintes caracteristicas:

Ser montado no mesmo rack dos servidores;

Utilizar tecnologia gigabit ethernet para conexdo com os servidores;
Capacidade de armazenamento minima de 300 (trezentos) GB, ja descontados
protecdo de RAID e discos hot spare;

Capacidade de armazenamento de cada disco de, no maximo, 75 GB (setenta e
cinco gigabytes), com velocidade de rotacdo minima de 10.000 RPM;

Possuir 02 (duas) placas gigabit ethernet para conexdo com os servidores do
SVE;

Os discos hot spare deverdo entrar em acdo automaticamente, sem intervencao
humana, para qualquer disco que venha a falhar;

Possuir, no minimo, 02 (duas) controladoras redundantes. Essas controladoras
deverdo estar configuradas no modo de operacdo de Cluster Ativo/Ativo. As
controladoras deverdo ter suporte a failover automatico, com mecanismo de
protecdo de cache [5] em caso de falha de energia;

Possuir tecnologia de RAID 1 [5] ou RAID 5 [5];

Possuir monitoramento pro-ativo que permita a deteccdo e isolamento de
falhas. Tal funcdo abrangerd auto-monitoracdo e geracdo de registros de
auditoria referente a deteccdo e isolamento de erros de memoria, a deteccdo e
isolamento de erros no disco, inclusive acionamento automatico de disco de
reposicao;

Suportar os protocolos TCP-IP, iSCSI, CIFS e HTTP;

Possuir interface de gerenciamento grafica e Web.
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7.5 ESTACOES DE TRABALHO E TERMINAIS DE COLETA DE
DIGITAIS

O senador deverd utilizar uma Unica estagdo de trabalho para acessar 0s servigos
da rede local colocados a sua disposi¢do, assim como para utilizar o SVE-SF.

Como atualmente ja esta instalado em cada bancada do plenario um equipamento
TabletPC, tecnologicamente atualizado e dentro do seu periodo de vida util, e considerando
gue 0 uso desses equipamentos foi aprovado pelos parlamentares, que os tem utilizado
satisfatoriamente, recomendamos a adocdo deste equipamento para ser a estacdo a ser
utilizada pelo novo SVE, tanto nas bancadas dos senadores, quanto nas estacdes de coleta de
digitais.

Serd necessaria a incorporacdo ao TabletPC de dispositivo de reconhecimento
biométrico de digitais e de placa de rede fast ethernet 100TX, com protocolo nativo de
geréncia de rede, para permitir a supervisdo e monitoramento centralizado.

A adocdo do TabletPC para o novo SVE-SF ajudara a enfrentar o problema da
eletricidade estatica do ambiente do plenario. A experiéncia obtida com sua utilizacdo no
Sistema de Ordem do Dia Eletronica tem demonstrado sua robustez em relacédo aos efeitos da
eletricidade estatica.

Também deveré ser incorporado ao TabletPC uma pelicula de protecdo do tipo da

comercializada pela 3M, que impede a visédo lateral da tela por parte de terceiros.

7.6 CONSOLE DO PRESIDENTE

Devera ser um equipamento idéntico as estacGes a serem instaladas nas bancadas
dos senadores.

Deverd implementar as mesmas funcionalidades existentes na console atual, como
opcdes para abrir as votacdes, para identificar o tipo de votacdo em andamento, para iniciar a
sessao, para encerrar a votacao e exibir o resultado nos painéis.

Seré necessario incorporar ao console do presidente dispositivo de reconhecimento

biométrico de digitais e placa de rede fast ethernet 100TX, com protocolo nativo de geréncia
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de rede, para permitir supervisdo e monitoramento centralizado.

7.7 PAINEIS DE EXIBICAO

O ambiente do plenéario do Senado Federal apresenta uma série de caracteristicas

que precisam ser levadas em consideracdo para a especificacdo adequada dos painéis de

exibicao, conforme descrito a seguir:

O ambiente do plenario do Senado é muito iluminado, em especial quando
sdo ligados os refletores da TV Senado ou disparados os flashes dos
fotografos, exigindo que o painel possua alto brilho e contraste, para que as
imagens sejam exibidas com qualidade, independentemente da luminosidade
presente no plenario.

O painel precisa ser visualizado da mesa do presidente, das bancadas dos
senadores e das galerias, 0 que exige que tenha grandes angulos de viséo
vertical e horizontal.

Os principais itens exibidos nos painéis sdo textos, como a relacdo dos
senadores presentes ou o resultado de votacdes, o que implica que estes
equipamentos sejam imunes ao efeito burn-in, que marca permanentemente a
superficie de exibicdo devido a apresentacdo de imagens persistentes por

longos periodos.

Para atender as caracteristicas relacionadas acima, os estudos constantes do Anexo

Il indicam que 0s painéis deverao possuir 0s seguintes requisitos:

Deverdo ser modulares e escalaveis, compostos de mdltiplos equipamentos

de exibi¢do, montados em forma de matriz, formando uma tela Unica, sem

emendas aparentes.

Deverdo ter tempo minimo de vida atil superior a 50.000 horas, em

condi¢Bes normais de operagao.

A tecnologia de geracdo de imagem devera utilizar LED’s (Light Emitting

Diode), com espacamento entre pontos de, no maximo, 6,22 mm.

Deverdo ser legiveis mesmo em condices adversas de iluminagdo, como

quando estdo ligados os refletores da TV Senado. Para tanto, o brilho
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minimo devera ser superior a 1500 candelas/m? e o contraste minimo devera
ser de 1000:1. Os painéis deverao possuir controles individuais de contraste e
brilho.

As informacgdes apresentadas deverdo ser visiveis de todos os pontos do
plenario, inclusive em angulos horizontais de no minimo 145° e verticais de
no minimo 50°.

Suas dimensdes deverdo ser de, no maximo, 02 (dois) metros de largura e 04
(quatro) metros de comprimento.

Os textos, como 0s nomes dos senadores e partidos, deverdo ser
perfeitamente legiveis a partir da ultima poltrona do plenario e das galerias.
Deverdo permitir a exibicdo de conteddo multimidia, como a exibi¢do de
videos, sinais de TV e apresentacdes de slides, como as elaboradas em
softwares como o Power Point.

Deverdo ser controlados por um gerenciador de imagens, com capacidade de
processar, controlar e exibir as fontes de sinais digitais (HDTV, EDTV,
SDTV), S-Video, Video Componente, Video Composto, RGB, devendo
suportar, no minimo, 02 entradas simultaneas de Video Digital (DVI).

O gerenciador de imagens devera permitir o cadastramento de usuarios e
operadores, possibilitando a implementacdo de restricdes de acesso e direitos
de operacdo.

Deverdo permitir a exibicdo de imagens simultaneas de vérias fontes,
comandadas por uma central independente.

Deverdo apresentar, no minimo, 16 milhdes de cores.

Deverdo permitir o redimensionamento da imagem na tela.

Deverdo operar em condigOes de temperatura entre 18° e 30° e de umidade
relativa entre 40 e 60%.

A fonte de alimentacdo elétrica devera ser de 110v ou 220v.

O painel devera permitir manutencéo frontal e traseira.

Apesar da solucdo proposta ser a mais dispendiosa, é preciso encard-la como um

investimento de longo prazo, pois sua vida Util é de 20 (vinte) anos.
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7.8 SOFTWARE BASICO DO SVE-SF

O sistema operacional hoje utilizado, o Windows 2000 Server, devera ser
substituido por sua versdo mais atualizada, o Windows 2003 Server, por ser mais moderno,
robusto e com melhor suporte a utilizacdo de cluster.

Devera ser adotado o sistema de gerenciamento de banco de dados Oracle, em sua
versdo para Windows, pois esse € o sistema gerenciador de banco de dados padrédo da rede do
Prodasen.

7.9 SEGURANCA DE DADOS

Para garantir a seguranca dos dados do SVE-SF, serdo adotados protocolos e
softwares padrdes de mercado, largamente auditados e reconhecidamente seguros.

Esses protocolos e softwares trazem embutidos algoritmos de criptografia e de
infra-estrutura de chaves simétricas e assimétricas, publicas e privadas, baseados em padrdes
e normas de seguranca amplamente reconhecidos pelo mercado e meios académicos.

Para o armazenamento de dados, sera utilizada a infra-estrutura de criptografia do
sistema gerenciador de banco de dados.

Para a comunicagdo de dados, seré utilizado o protocolo IPsec [17] do Microsoft
Windows 2003 Server, sistema operacional a ser adotado no SVE-SF, que é baseado na infra-
estrutura de padrdes abertos do Internet Engineering Task Force IPsec Working Group.

Para o aplicativo de votacdo do SVE-SF, como medida de seguranca adicional,
sera utilizado o protocolo SSL (Security Socket Layer).

Para gerenciar a comunicagdo de dados entre os dominios do SVE-SF e o da rede
local do Senado Federal, sera utilizado uma solucéo de appliance [20], onde o hardware que
executa o firewall, assim como o préprio software, sdo instalados de forma integrada em um
unico equipamento.

A autenticacdo dos usudrios e equipamentos sera feita no Active Directory do
dominio do SVE-SF.
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7.9.1 Base de dados

Para 0 armazenamento de dados, serdo utilizadas as ferramentas de seguranga de

dados do Oracle.

7.9.2 Comunicacéao de dados

Como citado anteriormente, a seguranca dos dados no seu transporte sera garantida

com a utilizacdo de IPsec, SSL e de firewall.

7.9.2.1 Internet protocol security (IPSec)

O IPsec, de acordo com as especifica¢bes técnicas da Microsoft [17] é uma infra-
estrutura de seguranca baseada em padrdes abertos que busca assegurar que a comunicacao de
dados seja segura, integra, confiavel e confidencial, por meio do uso de técnicas de
criptografia.

O IPsec suporta autenticacdo peer to peer e autenticacdo da origem do dado,
rodando sobre o protocolo TCP-IP.

As politicas do IPsec sdo estabelecidas de forma a garantir que suas definigdes
possam ser configuradas por dominio, site ou nivel organizacional. Sdo configuradas no
servidor Windows 2003 Server, definindo o comportamento das estacOes, ou seja, se deverdo
utilizar ou ndo o IPsec.

Ha trés tipos de configuracao de politicas:

e Respond Only - A estacdo so utiliza o IPsec quando o servidor requer.

e Request Security — Esta politica permite que a comunicacgdo seja insegura se as

estacdes ndo tiverem o IPsec habilitado.

e Require Security — Exige que a estacdo transmita usando IPsec.

No caso das sub-redes do SVE-SF, o IPsec somente serd utilizado para esta
aplicacdo. Assim, devera ser implementada a politica Respond Only.

O IPsec integra-se a camada de rede (nivel 3), fornecendo seguranca para todos o0s
protocolos que utilizam o protocolo TCP/IP, dispensando a utilizagcdo de outras ferramentas
de seguranca para cada aplicacdo que use o TCP/IP. O IPsec elimina a necessidade de
modificar-se aplicacGes para introduzir rotinas de seguranca.
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O IPsec usa o servigo de Active Directory do Windows 2003 Server e seu
protocolo padrdo de autenticagédo, o Kerberos [17].

A seguir, sdo apresentadas algumas RFCs utilizadas na implementacédo do IPsec da
Microsoft:

e RFC 1828:- Autenticacdo IP usando chave MD5;

e RFC 1829:- Transformacado ESP DES-CBC,;

e RFC 2401:- Arquitetura de Seguranca para IP;

e RFC 2406:- Encapsulamento do conteudo seguro de um pacote IP;

e RFC 2451: Algoritmos de cifragem ESP CBC;

e Suporte para infra-estrutura de chave publica.

7.9.2.2 Secure Socket Layer - SSL

O aplicativo do SVE-SF devera implementar o protocolo SSL (Secure Socket
Layer) entre as estacOes de trabalho e os servidores do SVE-SF.

A implementacdo do protocolo SSL pela Microsoft [17] usa uma combinagédo de
chave publica e criptografia de chave simétrica. A criptografia de chave simétrica € muito
mais rapida que a criptografia de chave publica, mas esta ultima fornece melhores técnicas de
autenticacéo.

Uma sessdo SSL sempre comeca por uma troca de mensagens chamada de SSL
handshake, que permite ao servidor autenticar-se junto ao cliente, usando sua chave publica,
permitindo entdo a cooperacao entre o cliente e o servidor para criarem chaves simétricas para
criptografia e decriptografia répidas, assim como detectar tentativas de ataque a sessdo
estabelecida. Opcionalmente, essa técnica permite que o cliente se autentique junto ao
servidor.

O SSL handshake devera usar técnicas de criptografia que utilizem troca de chaves
RSA, 3DES e DES.

7.9.2.3 Firewall

O firewall deverd proteger o perimetro de seguranca da sub-rede do SVE-SF,
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controlando o acesso e o fluxo de informacéo entre este dominio e o da rede local, de forma a
filtrar o trafego entre estes dominios e bloquear acessos nao autorizados.

O firewall deverd ser do tipo appliance, ou seja, uma solucdo integrada de
hardware e software. Devera ser programavel, permitindo implementar todas as
funcionalidades inerentes a esses dispositivos.

Os servicgos da rede local, como o Sistema da Ordem do Dia Eletronica, o acesso a

Internet e ao correio eletrénico, deverdo ser filtrados por esse equipamento.

7.9.2.4 Autenticacédo

A autenticacdo dos equipamentos e dos usuarios do SVE-SF serd feita por

biometria e verificagéo de dados no Active Directory do SVE-SF.

7.10MONITORAMENTO DA REDE

O monitoramento da rede tem o objetivo de detectar atividades ndo autorizadas de
processamento da informagao.

O SVE-SF devera ser monitorado e os eventos de operac¢do e de falhas deverdo ser
registrados para checar a eficacia dos controles adotados e para verificar a conformidade com
0 modelo de politica de acesso.

Os eventos a seguir deverdo ser registrados:

e datas, horarios e detalhes de eventos-chave, como, por exemplo, horério de
entrada (logon) e saida (logoff) no sistema;

e registros das tentativas de acesso aceitas e rejeitadas ao sistema;

e registros das tentativas de acesso aceitas e rejeitadas a outros recursos e
dados;

e alteracOes na configuragéo do sistema;

e uso de privilégios;

e uso de aplicacdes e utilitarios do sistema;

e arquivos acessados e tipo de acesso;

e enderegos e protocolos de rede;
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e alarmes provocados pelo sistema de controle de acesso;
e ativacdo e desativacdo dos sistemas de protecdo, tais como sistemas de
antivirus;
e sistemas de deteccao de intrusos.
O monitoramento é necessario para assegurar que 0S USUArios executardo apenas as
atividades que lhes foram delegadas.
As falhas ocorridas na utilizacdo do SVE-SF deverdo ser registradas e analisadas,
para que sejam adotadas as a¢Oes corretivas apropriadas.
Os registros relativos aos eventos deverdo ser protegidos contra falsificacdo e
acesso ndo autorizado.
A utilizacdo dos recursos do SVE-SF deverd ser monitorada para detectar em
tempo habil a necessidade de expansdo dos equipamentos, de forma a garantir o desempenho

requerido pelo sistema.

7.11INSTALACOES FiSICAS DO SVE-SF

Nos itens a seguir, serdo apresentadas as recomendacfes sobre como devera ser
projetada a nova sala do SVE-SF, a bancada dos senadores e o ambiente do plenario, com
base na norma ABNT NBR ISO/IEC 17799:2005, que estabelece técnicas e praticas voltadas
a seguranca da informacéo.

7.11.1 Sala do SVE-SF

Elaborar projeto de fornecimento de energia para a sala do SVE-SF, de fonte
independente da que fornece energia para o plenario, de acordo com as especificagdes dos
fabricantes dos equipamentos instalados na sala do SVE, de forma a fornecer energia
estabilizada e balanceada.

O projeto devera prever a instalacdo de nobreak e gerador independentes dos que
atendem ao plenario, para manter o funcionamento continuo dos equipamentos do SVE-SF,
mesmo em casos de interrupcdo prolongada do suprimento de energia. Estes equipamentos
deverdo ser verificados em intervalos regulares, para assegurar sua disponibilidade nos

momentos em que forem necessarios.
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Devera ser considerado o uso de multiplas fontes de energia, para evitar que uma
falha em um Unico ponto comprometa o suprimento de energia.

As chaves para o desligamento da energia deverdo ficar localizadas em local de
facil acesso, para facilitar o desligamento rapido da energia em caso de emergéncia. Devera
ser instalada iluminag&o de emergéncia para o caso de queda da forca.

A sala do SVE-SF devera ser adequadamente protegida, por meio da defini¢do de
um perimetro de seguranca, pois nela estdo instalados os servidores e estacdes de operacdo da
rede.

A sala do SVE-SF devera ser reformada para garantir sua inviolabilidade em
relacdo a brechas que possam proporcionar invasées, incluindo pontos de passagem de dutos
de energia elétrica e ar-condicionado.

O perimetro de seguranca devera estender-se as demais areas do plenario onde
estejam instalados equipamentos do SVE-SF e que ndo tenham prote¢do adequada, como as
canaletas por onde passa 0 cabeamento e a parede das galerias onde estdo instalados os
paineis de exibicéo.

A sala do SVE-SF devera possuir sistemas de deteccdo de incéndio, temperatura e
de movimento.

A sala do SVE-SF devera ser monitorada por sistema de CFTV (Circuito Fechado
de Televisdo).

O acesso a sala do SVE-SF devera ser controlado por biometria e a porta da sala
devera permanecer trancada quando o sistema ndo estiver sendo utilizado.

Deverdo ser consideradas as seguintes diretrizes para assegurar que apenas pessoas
autorizadas tenham acesso a sala do SVE:

e adata e hora da entrada e saida de visitantes deverao ser registradas, e todos
0s visitantes deverdo ser supervisionados. As permissdes de acesso deverdo
ser concedidas apenas para finalidades especificas.

e devera ser exigido que todos os funcionarios, fornecedores, terceiros e
visitantes portem alguma forma visivel de identificacdo. A area de seguranca
devera ser avisada imediatamente caso pessoas ndo autorizadas estejam nas
dependéncias da sala do SVE-SF ou néo estejam usando uma identificacdo

visivel.

53



e 0 acesso a sala do SVE-SF aos terceiros que realizam servigos de suporte
devera ser autorizado e monitorado.
. os direitos de acesso a sala do SVE-SF deverdo ser revistos e atualizados em

intervalos regulares, sendo revogados quando necessario.

7.11.2 Bancada dos senadores

Reprojetar as bancadas dos senadores, por meio de um estudo de ergonomia que
considere as fungdes executadas pelo parlamentar, levando também em consideracdo 0s
equipamentos a serem nelas instalados, como a estacdo da rede, que devera ser utilizada para
todos os sistemas disponibilizados no plenario, incluindo o SVE-SF.

Elaborar projeto para conectorizacdo das estacdes a nova tecnologia de rede a ser

adotada e a rede elétrica.

7.11.3 Ambiente do plenario

Revisar as instalacdes elétricas do plenério, para evitar interferéncias dos outros
sistemas que l& funcionam, como os da TV Senado, Radio Senado, iluminacdo e taquigrafia.

A rede elétrica que alimenta os equipamentos do SVE-SF distribuidos pelo
plenério deverd ser fornecida pelas mesmas fontes que abastecem a sala do SVE-SF, para
evitar interferéncias de outros sistemas, como, por exemplo, o da TV Senado, que possui
elevada necessidade de energia elétrica, em especial devido aos refletores de iluminagédo
usados.

O projeto também deveré considerar as necessidades de aterramento do plenério,
para facilitar o escoamento da energia estatica gerada no ambiente, de forma a contribuir para
a eliminacdo do problema e evitar que ocorram interrupc@es no funcionamento do SVE-SF.

Os carpetes utilizados no plenario deverdo ser substituidos por carpetes organicos
com caracteristicas antiestaticas, para evitar que a movimentacao de pessoas no plenario, em
especial nos meses de seca em Brasilia, gere excessiva eletricidade estatica no ambiente. Ndo
sendo possivel a substituicdo, aplicar um tratamento antiestatico no carpete atual.

Devera ser verificada a possibilidade de instalar umidificadores no plenario, para

aumentar a umidade relativa do ar do ambiente.
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7.12PROCEDIMENTOS OPERACIONAIS DE SEGURANCA

Os ativos do SVE-SF deverdo ser claramente identificados e devera ser elaborado
um inventario dos mesmos.

Os papéis e responsabilidades pela seguranca da informacdo de funcionarios,
fornecedores e terceiros deverdo ser claramente definidos e documentados.

Os procedimentos e responsabilidades pela gestdo e operagdo de todos 0s recursos
de processamento das informacdes deverdo ser bem especificados. Para tanto, é necessario 0
desenvolvimento de procedimentos operacionais apropriados.

Devera ser garantida a operacdo segura e correta dos recursos de processamento da
informacgao.

Devera haver segregacdo de funcdes para a gestdo, administragdo e operacdo do
SVE-SF, recurso que reduzird o risco de uso indevido, acidental ou mesmo doloso dos
sistemas.

Deverdo ser adotados procedimentos para impedir que uma Unica pessoa possa
acessar, modificar ou usar o SVE-SF sem a devida autorizagdo ou deteccdo, para reduzir a
possibilidade da existéncia de conluios.

Deverdo ser elaborados procedimentos para a execuc¢do das atividades de operacédo
do SVE-SF, como a inicializagdo e encerramento do sistema, a geracdo de coOpias de
seguranca e a manutencao de equipamentos.

Deverdo ser elaboradas instruces para tratamento de erros ou outras condi¢des
excepcionais que possam correr durante a execucdo do SVE-SF, incluindo restricdes de uso
dos utilitarios do sistema.

Deverdo ser elaborados procedimentos para o reinicio e recuperagdo em caso de
falhas do sistema.

Todas as ocorréncias de alteracbes e manutencdes realizadas em dado periodo
deverdo ser registradas utilizando as rotinas do sistema operacional. Nos casos em que a
utilizacdo dessas rotinas nao seja suficiente para registrar todos os eventos necessarios, devera
ser prevista a utilizacdo de rotinas complementares aquelas do Windows.

Os documentos gerados pelos procedimentos de excecdo deverdo ser tratados

como documentacdo formal.
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7.13SEGURANCA E RECUPERACAO DE DADOS NO SVE-SF

As copias de seguranca do SVE-SF serdo geradas pelo programa de backup do

Windows e gravadas nos préprios servidores do SVE-SF.

Os dados do SVE-SF armazenados na base de dados deverdo ser duplicados

diariamente e automaticamente.

As operacdes de copia de seguranca e de recuperacao de dados deverdo conservar,

dentre outras, as configuracbes de criptografia, permissdes, entradas de auditoria e

propriedade dos arquivos copiados.

A sistemética de cdpias de seguranca e de recuperacao devera proteger o SVE-SF

de uma perda acidental de dados, devido a uma falha de hardware ou de software, conforme

as especificacOes descritas a seguir:

Permitir a execucdo de coOpias de seguranca incremental, diferencial, diaria e
completa.

A sistemética de cOpias de seguranca devera prever a criacdo de cOpias didrias,
semanais, mensais e anuais dos dados do SVE-SF, assim como especificar
critérios para a liberacdo dos arquivos de copias de seguranca.

A sistematica de cdpias de seguranca deverd prever procedimentos para a
recuperacdo do sistema em caso de desastre.

Devera ser definida rotina para a cépia dos backups para midias externas aos
servidores do SVE, segundo critérios de seguranca a serem estabelecidos. Para
a execucdo dessa rotina, € imprescindivel a presenca da autoridade
certificadora.

Permitir o agendamento de cdpias de seguranca ou da recuperagéo de dados, de
forma que essas operagcdes possam ser executadas, automaticamente, em uma
fregliéncia ou hora especifica.

A rotina devera fornecer uma visdo de arvore das unidades de disco rigido,
pastas e dos arquivos que estdo nos servidores do SVE-SF, para permitir a
selecdo dos arquivos e pastas dos quais se deseje fazer copias de seguranca.

A rotina deverd gravar um registro completo de todas as operacdes de copias
de seguranca ou de recuperacéo de dados.
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e A rotina devera efetuar a verificacdo da coOpia de seguranca apos ter sido
concluida, para garantir que os dados copiados sdo idénticos aos originais.

e Permitir definir se o local de destino dos arquivos e pastas, em uma
recuperacdo de dados, sera o local original ou um local alternativo.

e Permitir definir se a operacdo de restauracdo devera copiar ou nao os arquivos

que estdo sendo recuperados sobre arquivos que ja estejam no disco.

7.14POLITICA DE SEGURANCA

A nova Politica de Seguranca do SVE-SF devera ser escrita com base na norma
ABNT NBR ISO/IEC 17799:2005, que estabelece técnicas e préaticas voltadas a seguranca da
informacao.

A referida norma foi elaborada no Comité Brasileiro de Computadores e
Processamento de Dados (ABNT/CB-21), pela Comissdo de Estudo de Seguranca Fisica em
InstalacGes de Informética (CE-21:204.01).

A Nova Politica de Seguranga também devera incorporar a politica atualmente em
uso, atualizando os topicos necessarios, em funcdo das mudancas a serem efetuadas no SVE-
SF.

A nova Politica de Seguranca deverad também possuir 0s controles necessarios para
garantir a seguranca do SVE-SF. Esses controles deverdo ser baseados em requisitos legais e
nas praticas de seguranca da informacdo normalmente usadas.

Os requisitos de seguranca da informacdo deverdo ser estabelecidos com base na
identificacdo dos riscos a que o SVE-SF esta submetido. Controles apropriados deverdo ser
selecionados e implementados para assegurar que 0s riscos sejam reduzidos a um nivel
aceitavel.

Os controles considerados importantes para garantir a seguranca do SVE-SF sdo
0S seguintes:

a) documento da politica de seguranca da informacao;
b) atribuicdo de responsabilidades para a seguranca da informacéo;
c) conscientizacdo, educacdo e treinamento em seguranca da informacéo;

d) processamento correto nas aplicagoes;
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e) gestdo de vulnerabilidades técnicas;

f) gestdo da continuidade do negdcio;

g) gestdo de incidentes de seguranca da informacéo e melhorias;
h) protecdo de dados;

1) protecdo de registros organizacionais.

Convém observar que outros controles previstos na norma ABNT NBR ISO/IEC
17799:2005 deverdo ser considerados, dependendo dos riscos especificos relativos ao SVE-
SF.

O sucesso da implementacdo da segurancga da informacdo no SVE-SF dependera
dos seguintes fatores criticos de sucesso:

a) existéncia de uma politica de seguranca da informacdo que reflita os
objetivos do SVE-SF;

b) existéncia de uma abordagem e estrutura para a implementacao,
manutencdo, monitoramento e melhoria da seguranca da informacéo que seja
consistente com a cultura organizacional;

¢) comprometimento e apoio visivel de todos os niveis gerenciais;

d) bom entendimento dos requisitos de seguranca da informacéo e da analise,
avaliacdo e gestéo de riscos;

e) divulgacéo eficiente da seguranca da informacéo para todos os servidores
envolvidos na operacao e administracdo do SVE-SF;

f) distribuicdo de diretrizes e normas sobre a politica de seguranca da
informacdo para todos os servidores envolvidos na operacdo e administracdo
do SVE-SF;

g) estabelecimento de um eficiente processo de gestdo de incidentes de
seguranca da informacao;

h) implementacdo de um sistema de medigdo que seja usado para avaliar o
desempenho da gestdo da seguranca da informacdo e obtencdo de sugestbes

para a melhoria do SVE-SF.

58



8 CONCLUSAO

A proposta de solucdo para o novo SVE-SF ora apresentada engloba novos
requisitos para o desenvolvimento do aplicativo do sistema, uma nova configuracdo de rede,
hardware, software, painel de exibicdo e uma nova politica de seguranca. Quando
implementada, trara grandes melhorias aos trabalhos executados pelos senhores senadores no
plenario do Senado Federal.

A solucdo proposta utilizard a mais atualizada infra-estrutura de tecnologia da
informacdo, seguindo a padronizacdo adotada pelo Senado Federal. Dessa forma,
diferentemente do sistema atual, que usa tecnologia obsoleta e proprietaria, de pouco
conhecimento dos técnicos do Prodasen, o novo SVE, por adotar tecnologia padrdo de
mercado e largamente utilizada no Senado Federal, podera, a qualquer tempo, sem a
dependéncia de terceiros, ser mantido, corrigido e atualizado.

Os novos requisitos especificados para o SVE-SF atenderdo a todas as
necessidades de mudancas e melhorias propostas pelo Prodasen e pela Secretaria Geral da
Mesa, responsavel pela gestdo das atividades do plenario do Senado.

A rede de comunicacao de dados do novo SVE-SF, que adotara o padrdo ethernet,
incorporara elementos que proverdo maior desempenho, confiabilidade e integridade a rede
local do plenario.

A arquitetura dos novos servidores do SVE-SF utilizara tecnologias que fornecem
maior tolerancia a falhas que o sistema atual, como clusterizacdo e RAID, além de possuirem
componentes que oferecem maior desempenho e confiabilidade, incluindo processadores,
modulos de memoria e discos.

A presenca de uma Unica estacdo em cada bancada facilitara e racionalizard o
trabalho dos senadores no plenério.

O uso da biometria para a identificacéo e autenticacdo dos usuarios do SVE, sejam
senadores ou servidores da casa, incrementara substancialmente a atual seguranca do sistema.
No detalhamento do projeto de implementacdo da biometria por digitais deverdo ser levado
em conta todos os aspectos de seguranga amplamente conhecidos sobre o assunto.

O novo painel melhorard a qualidade das imagens exibidas no plenério,

possibilitando a apresentacdo de contetdo multimidia, incluindo sinais de TV e de outras
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midias, além de permitir a exibi¢cdo de informacdes adicionais, inclusive 0 nome de novos
senadores quando novas unidades federativas forem criadas.

A supervisdo do sistema serda facilitada com a colocacdo de equipamento para esse
fim na sala do SVE, que fica localizada no plenario. Consequentemente, as atividades de
manutencdo serdo realizadas com maior rapidez e eficécia.

A nova politica de seguranca baseada na norma ABNT NBR ISSO/IEC
17799:2005, aumentard ainda mais a seguranca do SVE-SF e dos demais sistemas do
plenario.

As recomendacdes da norma ABNT NBR ISSO/IEC 17799:2005 também foram
utilizadas para estruturar o estudo e a proposta de solu¢do para um novo SVE-SF. Foi uma
decisdo estratégica propor um novo sistema, totalmente aderente as recomendacgdes de
seguranca amplamente divulgadas e reconhecidas internacionalmente.

Pretende-se que a proposta ora apresentada para o desenvolvimento de um novo
Sistema de Votacao Eletrénica (SVE-SF) para o plenario do Senado Federal seja submetida a
Secretaria Geral da Mesa, para aprovacéo e conseqliente implementacao.

O contexto atual é altamente favordvel a esse encaminhamento, devido a
obsolescéncia do sistema atual e & intencdo do Senado Federal de realizar uma reforma geral
no plenério, o que nunca foi feito desde sua inauguracdo, em abril de 1960.

Naturalmente, serdo necessarios estudos técnicos complementares sobre biometria,
switches, firewall e cluste, que permitam aprofundar e detalhar adequadamente a proposta
apresentada nesta monografia, para dotar o plenario da tecnologia mais atualizada,
contribuindo efetivamente para a racionalizacdo, melhoria e transparéncia dos trabalhos

executados no plenario do Senado Federal.
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ANEXO | - TECNOLOGIA DE CLUSTERS

O estudo da tecnologia de clusters teve por base consultas realizadas nas

referéncias bibliograficas de nimeros de [5] a [6].

INTRODUCAO

Segundo definicbes constantes nas referéncias bibliograficas citadas
anteriormente, cluster é um sistema que compreende dois ou mais computadores ou sistemas,
denominados nodos, que trabalham em conjunto para executar aplicagdes ou realizar outras
tarefas, de forma transparente para 0s usuarios que os utilizam, que trabalham como se
acessassem um unico sistema. Este conceito € denominado transparéncia do sistema.

Um cluster deve oferecer, como caracteristicas fundamentais, um incremento
substancial na confiabilidade, disponibilidade, distribuicdo de carga e performance do
sistema.

Sua utilizacdo é fundamental para o processamento de informacdes criticas, para o
fornecimento de capacidade de processamento ou para a disponibilizacdo ininterrupta de
servicos computacionais. Ha muitas tecnologias para a construcdo de clusters, mas nesse

estudo serdo consideradas apenas aquelas que tenham aplicagdo no ambiente do SVE-SF.

ALTA DISPONIBILIDADE (HIGH AVAILABILITY OU FAILOVER)

Este modelo de cluster é construido para prover disponibilidade de servigos e
recursos de forma ininterrupta, atraveés do uso da redundancia implicita ao sistema. A idéia
geral € que se um no do cluster vier a falhar (failover), aplicacdes ou servicos possam estar
disponiveis em outro no. Estes tipos de cluster sdo utilizados para base de dados de missdes

criticas, e-mail, servidores de arquivos e aplicagdes.
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Figura Al.1 - Cluster de Alta Disponibilidade

A Alta Disponibilidade esta ligada diretamente a nossa crescente dependéncia aos
computadores, pois agora eles possuem um papel critico, principalmente em empresas cuja
maior funcionalidade é exatamente a oferta de algum servico computacional, como e-
business, noticias, sites web e base de dados, dentre outros.

Um cluster de Alta Disponibilidade visa manter a oferta dos servigos prestados por
um sistema computacional, replicando servigcos e servidores, através da redundancia de
hardware e reconfiguracdo de software. Varios computadores juntos agindo como um s0,
cada um monitorando 0s outros e assumindo seus servi¢cos caso algum deles venha a falhar. A
complexidade do sistema estard no software, que cuidard do monitoramento das outras
maquinas da rede, identificando os servigos que estdo sendo executados, quem 0s estd
executando, e como se deverd proceder em caso de falha. Perdas na performance ou na
capacidade de processamento sdo normalmente aceitaveis. O objetivo principal € ndo parar.
Existem algumas excec¢des, como sistemas de tempo real e de misséo critica.

A tolerancia a falhas é conseguida através de hardware, como sistemas RAID,
fontes, placas redundantes e sistemas de rede totalmente ligados para prover caminhos

alternativos na quebra de um link.
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CLUSTER DE BALANCEAMENTO DE CARGA (LOAD BALANCING)

Os sistemas de cluster baseados em balanceamento de carga integram seus nodos
para que todas as requisi¢cbes provenientes dos clientes sejam distribuidas de maneira
equilibrada entre os nodos. Os sistemas ndo trabalham juntos em um Gnico processo, mas
redirecionando as requisi¢es de forma independente, assim que chegam, baseados em um
escalonador e em um algoritmo préprio. Todos 0s nodos sdo responsaveis por controlar os
pedidos. Se um no falhar, as requisi¢fes sdo redistribuidas entre os nds disponiveis no
momento.

O balanceamento de carga entre servidores faz parte de uma solucdo abrangente
em uma explosiva e crescente utilizacdo da rede e da Internet, permitindo o aumento da
capacidade da rede e melhorando sua performance. Um consistente balanceamento de carga
mostra-se hoje como parte integrante de todo o projeto de Web Hosting e comércio eletronico.
Entretanto, essa tecnologia pode ser usada para os clientes internos das empresas.

Quando ndo fazemos o balanceamento de carga entre servidores que possuem a
mesma capacidade de resposta a um cliente, comegamos a ter problemas, pois um ou mais
servidores podem responder a requisicdao feita e a comunicacao fica prejudicada.

E preciso que o software responsavel pelo balanceamento da carga fique entre os
servidores e 0s usuarios. Pode-se também colocar mdltiplos servidores de um lado,
fornecendo aos clientes a impressao que estdo tratando com uma Gnica maquina.

Um exemplo classico € o Linux Virtual Server. Os clientes tentam acessar o
endereco do servidor, que é o do software responsavel pelo balanceamento da carga, chamado
de Virtual Server (VS), que redireciona o trafego para um dos servidores do pool.

Pode-se usar, no lugar de um software dedicado a fazer todo o gerenciamento, um
equipamento de rede que combine a performance do hardware e do software para fazer o
encaminhamento dos pacotes e o0 balanceamento de carga em um sé equipamento.

Quando o VS recebe uma requisicdo de processamento, o algoritmo usado para o
balanceamento de carga devera ser capaz de selecionar o servidor que fara o processamento
de modo transparente e imperceptivel para o usuario, como se ndo existisse o balanceamento.

A verificacdo do correto funcionamento dos servidores é ponto de vital
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importancia para que a comunicagdo ndo seja erroneamente redirecionada para um servidor

que tenha acabado de falhar.

O balanceamento de carga € mais que um simples redirecionamento do trafego dos

clientes para os servidores. O equipamento responsavel pelo balanceamento precisa ter

caracteristicas como verificacdo permanente da comunicacdo, checagem dos servidores e

redundancia.

E necessario monitorar sempre o balanceamento da carga para garantir que nio

ocorrerdo gargalos ou pontos de falha.

Os algoritmos para balanceamento sdo um dos fatores de maior importancia neste

contexto. Serdo apresentados trés métodos basicos:

Least Connections

Esta técnica redireciona as requisicfes para o servidor baseado no menor
namero de requisicdes/conexdes. Por exemplo, se o servidor 01 esta
controlando atualmente 50 requisi¢cdes/conexdes, e o0 servidor 02 controla 25
requisicbes/conexfes, a proxima requisicdo/conexdo sera automaticamente
direcionada para o servidor 02, por possuir naquele momento um ndmero
menor de requisi¢cdes/conexdes ativas.

Round Robin

Este método usa a técnica de sempre direcionar as requisicdes para o proximo
servidor disponivel, de forma circular. Por exemplo, as conexfes de entrada
séo dirigidas para o servidor 01, depois para o servidor 02 e, finalmente, para o

servidor 03, retornando depois ao servidor 01.

Weighted Fair

Esta técnica dirige os pedidos para os servidores com base na carga de
requisi¢cdes de cada um e na capacidade de resposta dos mesmos. Por exemplo,
se o servidor 01 for quatro vezes mais rapido no atendimento aos pedidos do
que o servidor 02, o administrador coloca um peso maior de trabalho para o

servidor 01 do que para o servidor 02.
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CLUSTER COMBINADO - ALTA DISPONIBILIDADE E BALANCEAMENTO DE
CARGA

Combina as caracteristicas dos dois tipos de cluster vistos anteriormente,
aumentando a disponibilidade e escalabilidade de servi¢os e recursos. Esta solugdo visa
prover alta performance aliada a possibilidade da ndo existéncia de paradas criticas. Este tipo
de cluster é a solucdo perfeita para servidores de Internet e aplicacGes de rede nas quais a
continuidade de suas operac@es € muito critica, como em servidores web, e-mail, news ou ftp.
As principais caracteristicas desta plataforma s&o:

¢ Redirecionamento dos pedidos feitos a nodos defeituosos para nodos reservas;

e Melhoria na qualidade de nivel de servigo para as aplicages tipicas de rede;

e Integracdo transparente para as aplicacdes stand-alone e ndo cluster, juntos em

uma unica rede virtual,

e A arquitetura do cluster devera ter um framework altamente escalavel.

Linvuo: Wirtual Serwer
LW

Figura Al.2 - Cluster Combinado - Alta Disponibilidade e Balanceamento de

Carga
69



ANEXO Il - TECNOLOGIA DE PAINEIS

INTRODUCAO

O estudo da tecnologia de painéis teve como base consultas realizadas nas
referéncias bibliograficas de nimeros [21] a [31].

A exibicdo de imagens em painéis pode ser feita por visao frontal direta, por
retroprojecdo ou por projecdo frontal. Para grandes areas de exibicdo, podem-se adotar
solucBes modulares e escalaveis, compostas por maltiplos equipamentos montados em forma
de matriz.

Também existem tecnologias que permitem a exibicdo de varias fontes de
informacdo simultaneamente, com liberdade de disposicdo das informacbes em qualquer
ponto do painel, seja ele constituido de equipamento Unico ou de um conjunto de
equipamentos interligados.

Para ser exibida, a imagem precisa ser previamente codificada segundo um padréo
analogico ou digital. Os padrées analdgicos mais utilizados no pais para 0s equipamentos de
exibicao de imagem sdo 0 NTSC e PALM.

Depois de codificada segundo um determinado padrdo, a imagem precisa ser
gerada. H& vérias tecnologias utilizadas pela industria para a geracdo de imagens. As
principais séo as seguintes: CRT (Cathode Ray Tube), DLP (Digital Light Processing), LCD
(Liquid Crystal Display), LCD de polisilicio, LcoS (Liquid Crystal on Silicon), plasma e LED
(Light Emitting Diode).

Para a definicdo da solucdo de exibicdo de imagens a ser adotada para um
determinado ambiente, as seguintes questdes precisam ser analisadas:

1.  De quantas pessoas se compde a audiéncia?

Essa informacdo determinara o tamanho que tera a imagem para ser bem
visualizada por todos os presentes. Imagens maiores necessitam de
equipamentos de maior brilho.

2. Qual o tipo e a intensidade da iluminacdo do ambiente?

Apesar de ambientes escuros serem mais propicios para a exibicdo de

imagens, as salas de trabalho sdo iluminadas, pois requerem luz ambiente
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para anotacdes e comunicacdo entre as pessoas. Além disso, quando se
exibem textos e imagens com muitos detalhes, esses precisam estar
suficientemente nitidos para serem bem visualizados por todos. Por isso,

quanto mais brilhante for o equipamento de exibi¢do, melhor.
Além do brilho, outras caracteristicas dos equipamentos também precisardo ser
consideradas para a escolha da solugcdo, como a resolucéo, o contraste e o formato de exibigéo

da imagem.

TECNOLOGIAS DE EXIBICAO DA IMAGEM

Como vimos na introdugdo do documento, imagens podem ser exibidas por visao
frontal direta, por retroprojecdo ou por projecdo frontal. Entretanto, nem todas as tecnologias
de geracdo de imagem se aplicam a todas as formas de exibicao.

Para a exibicdo de imagens em dispositivos de visdo frontal direta, sdo utilizadas
as seguintes tecnologias: CRT, plasma, LCD e LED.

Para a exibicdo de imagens por retroprojecdo, sdo utilizadas as tecnologias de
CRT, LCD transmissivo, LCD de polisilicio, DLP e LCoS.

Para a exibicdo de imagens por projecdo frontal, sdo utilizadas as tecnologias de
LCD e DLP.

TIPOS DE EXIBICAO DA IMAGEM

Frontal Direta
Dispositivos de visdo frontal direta sdo aqueles onde a imagem é gerada

diretamente na tela onde € exibida, sem o0 uso de recursos de projecéo.

Retroprojecao

Na retroprojecdo, o equipamento de projecdo é colocado por tras de uma tela
opaca, sendo a imagem transmitida de tras para frente, de forma que a audiéncia, que se
encontra em frente a tela, possa ver a imagem projetada.
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Projecéo Frontal

Sistemas de projecdo frontal sdo instalados na parte de trds da sala, de forma a
projetarem a imagem em uma tela no outro extremo do ambiente, para onde a audiéncia esta
olhando.

Utilizam lentes de longo alcance, tipo long throw. Esses sistemas de projecdo néo
possuem os problemas de reflexos apresentados pelos retroprojetores.

Projetores frontais oferecem flexibilidade em relacdo ao formato de exibicdo da
imagem. Essa flexibilidade é proporcionada pela possibilidade de instalacdo de maéscaras
acionadas por comando elétrico. Dessa forma, ndo importa a proporcao original da imagem
que vocé esta projetando, pois sdo colocadas molduras ao redor da imagem projetada. Com
esse tipo de sistema, nunca havera barras cinzas nas laterais da imagem ou negras em cima e

em baixo.

PADROES DE CODIFICACAQ DA IMAGEM

Digital versus Analdgico

A mudanca da codificacdo de video de analdgica para digital trouxe muitas
vantagens. Dados digitais permitem acesso aleatério as informacdes de modo quase
instantaneo, tornando facil editar e gravar imagens. Sinais digitais ndo sao imunes aos efeitos
de interferéncias eletromagnéticas, mas certamente sdo menos suscetiveis a estas que 0s sinais
analdgicos. Na maior parte dos casos, os dados digitais de alta resolugdo recebidos no
aparelho sdo idénticos aos que foram gerados no transmissor.

Outra caracteristica muito importante do formato digital é a possibilidade de
compressdo da imagem. Podem-se aplicar algoritmos ao video digital para reduzir
acentuadamente o tamanho dos arquivos, sem modificar substancialmente a qualidade da
imagem. O padrdo MPEG-2, utilizado para a gravacdo de DVDs, é um exemplo perfeito dessa
técnica, pois um DVD tem capacidade para armazenar apenas alguns minutos de video sem

compressdo. Entretanto, é capaz de armazenar horas de video comprimido.

Padrdes Analdgicos

Numa transmissdo NTSC, a imagem é composta de quadros individuais.
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Entretanto, devido a velocidade em que séo apresentados, o olho humano os percebe como
movimento continuo.

O padrdo NTSC possui uma resolucdo horizontal de 704 pixels por linha e
resolucdo vertical de 480 linhas, com formato 4:3 de exibicdo da imagem. S&o exibidos
337.920 pixels para cada quadro.

Cada quadro do video possui aproximadamente 480 linhas de informacdo de
imagem e é exibido linha a linha, em duas fases. Na primeira fase, sdo exibidas as linhas
impares, de baixo para cima, em um tempo de 1/60 segundo. Na segunda fase, sdo exibidas
as linhas pares, também em 1/60 segundo. Dessa forma, no tempo de 1/30 segundo, a imagem
de cada quadro é exibida inteiramente. Essa técnica é chamada de entrelagamento.

Numa transmisséo de video NTSC, é preciso considerar 0 tempo necessario entre
a exibicdo de um quadro e o proximo. Para isso, existe um intervalo de 45 linhas entre os
quadros, onde ndo é transmitida nenhuma informac&o. Assim, o nimero total de linhas para
cada quadro é de 525 linhas. Porém, apenas 480 linhas contém informacéo de video.

O padrdo de transmissdo da TV analégica também €& chamado de 525i,
significando 525 linhas entrelacadas. Algumas fontes se referem a ele como 480i, que
significa 480 linhas ativas de video entrelagcado. Entretanto, com a defini¢cdo do novo padrao
digital SDTV (Standard Definition Television) entrelagado de 480 linhas, o termo 480i devera
ser utilizado para o padrdo SDTV e 0 525i para o padrdo NTSC.

Padrdes Digitais

Ha trés padrdes principais de codificacdo digital, todos referenciados pela sigla
DTV, de Digital Television. Esses padres sdo o SDTV (Standard Definition Television), o
EDTV (Enhanced Definition TV) e o HDTV (High Definition Television).

O padréo EDTYV refere-se ao formato 480p e possui resolucdo de 852 colunas por
480 linhas. Este formato utiliza a técnica progressive scan, onde a imagem é formada pela
varredura progressiva da tela por um feixe de elétrons, de forma néo entrelagada.

O padrdo SDTV refere-se ao formato 480i, que utiliza a técnica de video
entrelagado para apresentar a imagem. A imagem é gerada em duas etapas, onde a primeira
exibe as linhas impares e a segunda as linhas pares.

O padrdo HDTV possui duas variantes, ambas utilizando o formato 16:9 de

exibicao da imagem.
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A primeira variante do padrdo HDTV, referenciada por 1080i, tem resolucio
horizontal de 1920 pixels por linha e resolucdo vertical de 1080 linhas por imagem,
totalizando 2.073.600 pixels por imagem exibida. A imagem HDTV é produzida por
varredura entrelagcada de linhas.

A segunda variante do padrdo HDTYV, referenciada por 720p, tem resolugéo
horizontal de 1280 pixels por linha e resolugéo vertical de 720 linhas por imagem, totalizando
921.600 pixels por imagem exibida. A geracdo da imagem ¢ feita segundo a técnica de
progressive scan, onde a imagem é produzida pela varredura progressiva da tela por um feixe
de elétrons, de forma néo entrelacada.

O fato dos equipamentos possuirem resoluces pré-definidas ndo significa
necessariamente que exibirdo o numero exato de pixels recebidos. Poucos equipamentos de
tecnologia digital aderem totalmente aos formatos 720p ou 1080i. Muitas vezes é necessaria a
utilizacdo de técnicas de interpolacdo para converter o sinal recebido para uma resolucao

maior ou menor, de forma a adequa-lo a resolucdo nativa do equipamento.

TECNOLOGIAS DE GERACAOQ DE IMAGEM

Cathode Ray Tube (CRT)

Esta tecnologia é utilizada em aparelhos de TV tradicionais, onde um unico tubo
de raios catodicos usa trés canhdes de elétrons para iluminar pontos da tela do aparelho, que é
recoberta internamente com fosforo. Cada ponto de fosforo da tela possui, alternadamente,
uma das cores do padrdo RGB (vermelho, verde e azul).

E também utilizada em retroprojecdo, quando a imagem é gerada por trés
pequenos tubos de raios catddicos localizados na parte de trds do equipamento. Essa imagem

é entdo ampliada por espelhos e projetada na tela.

Digital Light Processing (DLP)

Uma lampada de projecdo emite luz através de uma roda de cores RGB em
movimento. As cores, uma vez iluminadas, atingem seqtiencialmente um dispositivo formado
por minusculos espelhos digitais, sendo a imagem entdo projetada sobre uma superficie. Esses
espelhos estdo em um chip da Texas Instruments, o DMD (Digital Micromirror Device), que

possui 100.000 horas de vida, o equivalente a 10 anos de uso.
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O chip DMD pode conter até 1.300.000 espelhos microscopicos, cada um com sua
propria dobradica. Cada um dos espelhos projeta um pixel da imagem. Em resposta a sinais
digitais gerados por eletrodos, um para cada espelho, 0 mesmo gira para refletir ou ndo a luz
que o ilumina. Essa operacdo pode acontecer milhares de vezes por segundo. O percentual do
tempo em que ele reflete a luz determina o brilho de cada pixel, dentre 1024 possibilidades,
gerando uma imagem de alta definicdo. A cor é adicionada por meio de roda de cores

colocada entre a lampada e o chip. A roda possui trés filtros, um para cada cor.

LCD

Visdo frontal: Cristais liquidos séo injetados entre dois vidros e duas placas com
eletrodos. Uma corrente elétrica é entdo aplicada alternadamente em regides selecionadas da
placa de vidro para bloquear ou deixar a luz passar pelos cristais. Os displays TFT-LCD
(Thin Film Transistor — Liquid Crystal Display) apresentam caracteristicas técnicas muito
similares aos displays de plasma, diferenciando-se por um tempo de vida um pouco maior e
uma menor propensao aos efeitos burn-in e shadowing.

Projecdo/retroprojecao: Uma lampada de alta intensidade emite luz através de trés

micro-painéis RGB transmissivos de cristal liquido, um para cada cor, sendo a imagem

projetada sobre uma superficie ou sobre a tela frontal do aparelho.

LCD de polisilicio

A imagem é gerada por um conjunto de trés painéis TFT-LCD de Polisilicio, um
para cada cor béasica, cujas imagens sdo mescladas por meio de espelhos e lentes para
obtenc¢do da imagem final projetada.

E uma tecnologia utilizada em equipamentos de retroprojecdo de qualidade,

oferecendo saturagéo de cores superior, com contraste acima de 200:1.

Liquid Crystal on Silicon (LCoS)

Cristais liquidos sdo depositados sobre uma placa de metal reflexivo. Uma luz
brilha sobre a placa e os cristais. A luz é emitida por uma lampada de alta pressao, que
atravessa um prisma. Uma corrente elétrica é aplicada alternadamente em regiGes
selecionadas da placa para bloguear ou deixar a luz refletir no metal, sendo a imagem

projetada sobre uma superficie, apds passar por dispositivos 6ticos que a ampliam.
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A tecnologia LCoS é usada em equipamentos de retroprojecdo. E uma tecnologia
hibrida das tecnologias LCD e DLP. Utiliza espelhos para refletir a luz, mas esses ndo se
movem como na tecnologia DLP. Esta tecnologia proporciona a construgcdo de equipamentos

de retroprojecdo menores com qualidade de imagem superior aos de LCD.

Plasma

MilhGes de ceélulas separadas sdo preenchidas por um gas que emite luz
ultravioleta quando uma carga elétrica lhes € aplicada. A luz ultravioleta atinge entdo uma tela
recoberta com fésforos RGB, que emitem luz visivel.

A tecnologia é similar a dos LCDs. O plasma é um gas inerte que fica entre duas

camadas de vidro e € ativado por eletrodos.

Light Emitting Diode (LED)

Os painéis sdo compostos de diodos emissores de luz, podendo ser montados com
pixels de 3, 6, 8 ou 10 mm. Quanto menor o pixel, melhor a resolucdo e a qualidade da
imagem gerada. Os LEDs apresentam alto contraste e brilho, sendo adequados para ambientes
muito iluminados, com luz solar ou iluminacdo artificial de grande intensidade.

O brilho proporcionado pelos painéis de LED é excepcional, mesmo para angulos
de visdo muito amplos. E possivel perceber-se metade do brilho total em angulos de até 145
graus. O efeito screen-door é totalmente eliminado, ndo sendo percebido mesmo a distancias
de apenas trés metros.

Sd0 modulares, permitindo a montagem de grandes painéis, sendo a imagem
apresentada sem emendas. S&o apropriados para a exibicdo simultdnea de conteddos

originados de diversas fontes, independentemente da forma ou tamanho da imagem.

PROPRIEDADES DOS EQUIPAMENTOS

Resolucéo

Quando se analisa a resolugdo de um equipamento, ndo se pode deixar de
considerar sua resolucdo real ou nativa. Se a resolucdo nativa é 800 x 600, isto significa que o
numero de pixels fisicos existentes no aparelho sdo 480.000 (800x600). Em alguns

equipamentos, as especificacbes apresentam compatibilidade com resolugdes maiores.
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Equipamentos de alta resolucdo exibem imagens com mais detalhes que os de
baixa resolucdo. Como o tamanho dos pixels € menor, esses sdo menos visiveis na tela e ha
mais pixels para a exibicdo da imagem.

Equipamentos de baixa resolugcdo séo mais baratos e podem gerar imagens téo
boas e brilhantes quanto os de alta resolugcdo. A menos que seja realmente necessario exibir
imagens que mostrem muitos detalhes, os equipamentos de baixa resolucdo tém uma melhor
relacdo custo/beneficio.

As resolucdes reais/nativas mais utilizadas pelos equipamentos séo as seguintes:

= SVGA, ou "800 x 600" — Essa resolucdo é muito utilizada em fungéo do baixo

preco dos equipamentos que a usam e da boa qualidade de imagem.

= XGA, ou "1.024 x 768" — Equipamentos XGA, em principio, s&0 um pouco

mais caros que 0s SVGA, mas também sdo largamente adotados.

= SXGA, ou "1.280 x 1.024" — Produtos SXGA apresentam alta resolucéo e sdo

muito mais caros que 0s XGA. Esta resolucdo € adotada para apresentacdo de
imagens CAD/CAM e de engenharia, onde a visualizagao dos detalhes € muito
importante.

= UXGA, ou "1.600 x 1.200" — Os equipamentos que se utilizam desta resolucao

também sdo muito caros e voltados para aplicacGes que exijam a apresentacdo

de muitos detalhes na imagem.

Brilho

O brilho é medido em lumens. Quanto maior o numero de lumens que um
equipamento fornece, maior sera sua luminosidade. Como o brilho no centro de uma imagem
é maior do que nas suas bordas, a medida do brilho em lumens ANSI fornece um resultado
mais correto do que a simples medida do brilho no centro da imagem.

O calculo do nimero de lumens é feito dividindo-se a area da imagem em nove
retangulos iguais, fazendo-se entdo a leitura do brilho no centro de cada retangulo e
calculando-se a média desses nove pontos.

Pode-se classificar os equipamentos existentes no mercado em quatro grupos:

= Inferior a 1000 lumens — sdo 0s equipamentos mais baratos e de menor

luminosidade existentes no mercado. E adequado para utilizacio em ambientes

€eScuros.
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= Entre 1000 e 2000 lumens — Ha muitos equipamentos com resolugdo SVGA e
XGA nessa categoria. Sdo adequados para uso em salas de aula e de
conferéncias. Sua utilizacdo é adequada para salas pouco iluminadas.

= Entre 2000 e 3000 lumens — S&o equipamentos de alta performance. Sao ideais
para grandes salas de conferéncia. Oferecem maior flexibilidade em relacéo a
iluminacdo ambiente, pois a imagem possui brilho suficiente para ndo ficar
esmaecida. Também podem projetar uma imagem maior sem muita perda de
qualidade.

= Acima de 3000 lumens — Sdo equipamentos ultra brilhantes, podendo atingir
até 12.000 lumens. S&o utilizados em salas de conferéncia, salas de

treinamento, auditdrios, igrejas e salas de concerto.

Contraste

O contraste € a razdo entre as areas mais brilhantes e as mais escuras da imagem.
Para se obter imagens de qualidade o contraste devera ser superior a 400:1. A luz ambiente
prejudica muito o contraste. Portanto, para utilizacdo em areas iluminadas, deverdo ser
considerados equipamentos com alto contraste.

Quanto maior o contraste, maior a capacidade do equipamento em mostrar muitos
detalhes de cores e de tolerar iluminacdo ambiente. Para medir o contraste, a imagem devera
ser dividida em 16 retangulos, que exibirdo, alternadamente, brancos e pretos. Calcula-se a
média da luz emitida pelos retdngulos brancos e divide-se esse resultado pela média da luz
emitida pelos retangulos pretos.

FORMATO DE EXIBICAO DA IMAGEM

O formato de exibicdo da imagem é a razdo entre sua largura e sua altura. Por
exemplo, um painel com formato de exibi¢do 16:9 apresentard uma imagem com 16 unidades
de largura por 9 unidades de altura. Esse formato também é chamado de 1.78:1, o que
significa que a largura da tela é 1,78 vezes sua altura.

Formato de exibicdo nativo refere-se ao formato de exibigdo fisico que o painel

possui. Por exemplo, um painel de 1280 x 720 pixels tem um formato de exibi¢do 16:9. Um
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painel de 640 x 360 pixels também possui um formato de exibicdo 16:9, mas tem apenas ¥4 da
resolucédo do painel maior.

Atualmente, quase todos 0s equipamentos suportam maultiplos formatos de
exibicdo da imagem. Entretanto, o fabricante precisa decidir para qual finalidade esta
construindo seu aparelho e otimiza-lo para a audiéncia pretendida. Isso quer dizer que cada
equipamento tem um formato de exibicao que € otimizado para uma especifica programacéo.

Quando o equipamento mostra a imagem em seu formato de exibi¢ao nativo, ele
utiliza a resolucdo méaxima do painel, atingindo brilho maximo. Quando a imagem é exibida
em formatos diferentes do nativo, o resultado sera uma resolucdo inferior e uma imagem com
menos brilho.

Formatos de exibicdo apresentam ainda outro grande problema. Resolucgdes
HDTV de 1280 x 720 (720p) e de 1960 x 1080 (1080i) apresentam um formato de exibicao de
16:9, o que faz com que praticamente todos os painéis construidos para exibir programacéo
digital sigam esse formato de tela larga.

O problema € que grande parte da programacéo existente ainda esta codificada
nos padrbes 480i e 480p, com resolucdo de 640 x 480 pixels, tendo, portanto, um formato de
exibi¢cdo muito mais estreito, de 4:3.

Se vocé assistir programacdes no formato de exibicdo 4:3 em equipamentos que
possuem formato de exibicdo 16:9, faixas negras precisam ser colocadas nas laterais da tela.
Além de o equipamento estar sendo subutilizado, esta sendo submetido ao problema de burn-
in, em especial no centro do painel. Esse problema ocorre quando alguns pixels do painel sdo
mais utilizados que outros ou quando recebem uma carga de brilho maior, por longos
periodos de tempo. Quando isso ocorre, € possivel que os pixels que foram submetidos a essa
sobrecarga percam contraste, apresentando partes da imagem mais apagadas que as demais.

Equipamentos baseados nas tecnologias DLP, LCD, ou LCoS sdo imunes ao
efeito burn-in, pois ndo usam fésforos ou gases para gerar as imagens. Ja as telas de plasma

ou CRT, especialmente os CRTs de retroprojecéo, sdo suscetiveis ao efeito burn-in.

ANALISE DAS TECNOLOGIAS DE GERACAO DE IMAGEM

Cathode Ray Tube (CRT)
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L

Visdo Frontal:

Vantagens:
Sdo dispositivos robustos, de custo relativamente baixo, possuindo alta
durabilidade e baixa necessidade de manutencdo. As imagens por eles geradas possuem

niveis de preto profundos e excelente contraste.

Desvantagens:
Peso elevado, tamanho grande e imagem sem muita nitidez. N&do sdo
adequados a montagem de matrizes, pois ndo permitem justaposi¢do. Sua resolucdo so6

permite boa visualizacdo de textos em distancias de até seis metros.

Retroprojecéo:

Vantagens:
Excelente relacdo preco/performance, sendo a solugdo de menor custo. A

imagem possui niveis de preto profundos e contraste excelente.

Desvantagens:

Além dos problemas ocasionados pela convergéncia dos raios catodicos,
muitas vezes apresenta distorcdo geométrica e problemas de foco, exigindo calibragem
constante para obter-se imagem otima. A imagem néo é muito brilhante e os angulos de
visdo sdo limitados. Requerem muito espaco para sua instalacdo, além de serem muito

pesados.

P

Projecdo frontal e Retroprojecéo:

Vantagens:
Os equipamentos sdo pequenos, leves, possuem imagem brilhante e com

excelente geometria, ndo requerendo ajuste de convergéncia. Alguns equipamentos
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atingem resolucdo de 720 p (720 x 1280). Resolugdes de 800 x 600 e de 1280 x 1024
também estéo disponiveis.

A profundidade média do equipamento é de 60 cm. O contraste varia entre
300:1 e 1000:1, dependendo do modelo do chip DMD utilizado. A lampada de projecao
tem durabilidade entre 8000 e 9000 horas, equivalente a um ano de uso.

Com a retroprojecdo € possivel montar matrizes de exibigdo. As matrizes sdo
modulares e escalaveis, criadas com o uso de multiplos cubos de alta resolucdo, mantendo
assim a qualidade da imagem independente do tamanho da tela, sem aumento da
profundidade do equipamento. Apresentam diversas vantagens sobre as solugdes que
contemplam um Unico dispositivo, pois apresentam flexibilidade na visualizacdo, seja de
varias imagens em multiplas telas ou de um numero pequeno de imagens ampliadas em
grandes dimensdes, com elevado grau de detalhamento, adequado a um grande namero de
usuarios simultaneos.

Permitem a montagem de matrizes de tamanho virtualmente ilimitado, sujeitas
somente as restricdes do sistema gerenciador e do peso suportado pela estrutura de
sustentacdo. E possivel a composicdo de sistemas de projecdo sem divisdo aparente entre
0s cubos de projecao, pois utiliza molduras finissimas (separacao entre cubos menores que
01 mm).

Apresentam pequena profundidade. Por serem mais compactos, possibilitam

instalacdo com pequena ocupacdo de espaco do ambiente.

Desvantagens:

A montagem do projetor pode ser dificil. A roda de cores produz efeitos
indesejaveis, como cansaco visual e efeitos arco-iris e de pontilhamento. Ha falta de
detalhes nas sombras. As lampadas de projecdo sdo caras. E possivel a existéncia de micro
espelhos com defeito, seja de fabricagédo, seja ao longo do uso. Seu uso requer que 0
ambiente possua iluminacdo controlada, pois a qualidade da imagem exibida é
dramaticamente afetada pelo aumento da luminosidade ambiente. Como o tamanho da
imagem projetada é proporcional a distancia entre o projetor e a superficie de projecéo,
quanto maior a dimensdo da imagem pretendida, menores serdo sua definicdo e

luminosidade, uma vez que a resolucédo e luminosidade méximas do projetor sao fixas.
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Para uma mesma resolucdo, quanto maior a imagem, menor a definigdo. Os
projetores frontais ndo garantem uniformidade de brilho na imagem projetada, podendo
haver focos de menor ou maior brilho nos cantos ou no centro da imagem. Esta auséncia
de uniformidade também torna os projetores frontais pouco adequados a montagem de
matrizes de projecao.

LCD

Visdo Frontal

Vantagens:

Sd0 equipamentos razoavelmente leves, podendo ser construidos com
diagonais de até 60 polegadas e com apenas 10 centimetros de profundidade. Sua
durabilidade é, em média, de 30.000 horas, podendo chegar a 60.000 horas. A imagem
possui mais brilho que a gerada com plasma. A imagem de alguns aparelhos é de
qualidade quase fotografica se a programacao for transmitida em alta definicdo e estando

0 observador posicionado na frente da tela. A geometria da imagem é excelente.

Desvantagens:

Preco alto, pois requer uma base de matriz ativa com pelo menos um transistor
para cada subpixel. Ha a possibilidade de existéncia de pixels permanentemente apagados.
Apresenta limitacdes de angulos de visualizacdo. Possuem moldura, o que dificulta a
montagem em painéis. Nao sdo apropriados para ficarem ligados 24 horas por dia, sete

dias por semana.
Projecéo frontal:
Vantagens:
Pequeno e leve, permite a projecdo das imagens em diversos tamanhos, sem

perda de qualidade. Imagem brilhante e com excelente geometria.

Desvantagens:
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A montagem do projetor pode ser dificil. As lampadas de projecdo séo caras e
tem vida atil limitada, durando em torno de 5000 a 8000 horas. A imagem tem niveis de
preto fracos em funcao do baixo contraste caracteristico dessa tecnologia.

O principal problema de projetores LCD é o efeito screen-door. As pessoas
gue se sentam muito préximo da tela onde a imagem esta sendo projetada tem a impressao
de que estdo vendo a imagem através de uma tela reticulada. Esse efeito é causado porque
0s projetores LCD ndo conseguem preencher todo o espaco destinado a cada pixel,
ficando, portanto, uma mascara preta ao redor da parte iluminada. Quanto mais longe da
tela de projecé@o, menor o efeito screen-door.

Os pixels séo visiveis se a imagem ¢ observada de perto e ha a possibilidade de
existéncia de pixels permanentemente apagados. Seu uso requer que o ambiente possua
iluminacdo controlada, pois a qualidade da imagem exibida é dramaticamente afetada pelo
aumento da luminosidade ambiente.

Os projetores frontais ndo garantem uniformidade de brilho na imagem
projetada, podendo haver focos de menor ou maior brilho nos cantos ou no centro da
imagem. Esta auséncia de uniformidade também torna os projetores frontais pouco
adequados @ montagem de matriz de projecao.

Como o tamanho da imagem projetada é proporcional a distancia entre o
projetor e a superficie de projecdo, quanto maior a dimensdo da imagem pretendida,
menores serdo sua definicdo e luminosidade, uma vez que a resolucdo e luminosidade
méaximas do projetor sdo fixas. Para uma mesma resolucdo, quanto maior a imagem,
menor a definigéo.

Essa tecnologia € menos adequada para uso em ambientes com iluminagéo
normal de escritorio, se comparada a outras solucdes de durabilidade, robustez e custo

similar, como Polisilicio-LCD ou DLP.

LCD de Polisilicio

Vantagens:
Utilizado em equipamentos de retroprojecdo, possui alta eficiéncia no
aproveitamento da fonte de luz, permitindo o uso de lampadas especiais de projecao de baixa

poténcia (tipicamente lampadas UHP de 100 watts), mantendo alto nivel de brilho.
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Seu funcionamento é estavel e o brilho é uniforme, mesmo em regimes de
operacgéo de 24 horas por dia durante toda a semana. Maior vida Gtil das lampadas. O ajuste de
convergéncia é feito em fabrica. N&@o requer reajuste ao longo da vida util, que pode chegar a
50.000 horas. A lampada tem vida til entre 3000 e 9000 horas.

Desvantagens:
Peso elevado e tamanho grande. A profundidade média do projetor é de 57 cm e

sua diagonal varia entre 40 e 84 polegadas.

LCoS

Vantagens:

Utilizado em equipamentos de retroprojecdo, os pixels sdo praticamente invisiveis,
mesmo se a tela for observada de perto. As imagens sdo bem reais e tem boa saturacdo de
cores.

Os projetores de LCoS ndo sofrem dos efeitos screen-door e arco-iris, pois o
espaco entre os pixels é menor e ndo ha roda de cores. O resultado é uma imagem brilhante e

com cores adequadamente saturadas.

Desvantagens:

Hé& a possibilidade de existéncia de pixels permanentemente apagados. A imagem
tem baixo contraste e seus niveis de preto ndo sdo profundos. As lampadas de projecdo sdo
bem mais caras que a dos projetores LCD e DLP e tem vida util limitada, entre 1000 e 1500
horas.

Sua principal desvantagem é o baixo contraste, ndo exibindo niveis de preto
adequados. A duracdo da lampada ndo € longa e sua substituicdo € mais cara que as usadas
nos projetores LCD ou DLP. Entretanto, considerando os equipamentos de retroprojecéo, sua

imagem s perde para aqueles baseados na tecnologia CRT.

Plasma

Vantagens:
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O painel ¢ fino, relativamente leve e plano. A saturacdo das cores e a geometria da
imagem séo excelentes. Os angulos de visualizagdo também s&o muito bons, chegando a 160°,
Pode ser fabricado em grandes tamanhos (40”, 50”, 61”e 71”) e com pequena espessura, em
torno de 10 cm. Seu tempo de vida é da ordem de trés anos de uso, equivalentes a 30.000
horas.

O tempo de resposta para a exibicdo da imagem é melhor que a dos LCD's, além
de possuirem contraste superior, gerando imagens mais nitidas com cores mais reais. Seu

angulo de visdo também é maior.

Desvantagens:

E caro e ha a possibilidade de existéncia de pixels permanentemente apagados.
Podem apresentar o efeito burn-in, que sdo areas da tela permanentemente marcadas pela
mesma imagem exibida por longos periodos, como o logotipo de uma emissora de TV exibido
sempre na mesma posic¢do do video. Também podem apresentar o efeito shadowing, que é a
permanéncia de uma imagem muito brilhante sobre uma outra menos brilhante que seja
exibida em seguida.

O vidro da frente do painel pode causar degradacdo da imagem sob luz direta. O
brilho do painel diminui com o tempo. N&o s&o apropriados para montagem de matriz de
projecéo, por terem moldura larga. Também nédo sdo adequados para ficarem ligados 24 horas

por dia, sete dias por semana. Geram mais calor que os displays de LCD.

Light Emitting Diode (LED)

Vantagens:

Apresentam alto contraste e brilho, sendo adequados para ambientes muito
iluminados, mesmo com luz solar ou iluminacdo artificial de grande intensidade. Possuem alta
resolucdo, com pixels de até 1,5mm, com durabilidade de até 45.000 horas, equivalentes a
quase cinco anos de uso. Ndo sdo apropriados para ficarem ligados 24 horas por dia, sete dias
por semana.

O brilho proporcionado pelos painéis de LED é excepcional, mesmo para angulos

de visdo muito amplos. E possivel perceber-se metade do brilho total em &ngulos to
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extremos quanto 145 graus. O efeito screen-door é totalmente eliminado, ndo sendo percebido
mesmo a distancias de apenas trés metros.

Podem trabalhar em temperaturas elevadas, pois possuem sensores de
temperaturas e ventiladores. Sdo modulares, permitindo a montagem de grandes painéis,
sendo a imagem apresentada sem emendas. Sao apropriados para a exibicdo simultanea de
contetdos originados de diversas fontes, independentemente da forma ou tamanho da
imagem.

A manutencdo dos painéis de LED é simplificada por sua modularidade, sendo

necessario trocar-se apenas 0s moédulos defeituosos.
Desvantagens:
O custo dos painéis de LED é muito elevado, devendo, portanto, ser encarado

como um investimento de longo prazo.

CONCLUSOES

Para atender as necessidades do plenario do Senado Federal as seguintes premissas

deverdo ser consideradas:

e As informacdes deverdo ser visiveis de todos os pontos do plenario, inclusive
em angulos horizontais de no minimo 145° e verticais de no minimo 50°.

e O brilho devera ser superior a 1500 candelas/mz;

e O contraste devera ser, no minimo, de 500:1;

e Deverdo existir controles individuais de contrastes e brilho;

e Compatibilidade de sinal para os seguintes padrées: digital (HDTV, EDTV,
SDTV), S-Video, video componente, video composto; video Digital (DVI),
RGB;

e No minimo 16 milhGes de cores.

e Permitir a exibicdo de imagens simultaneas de varias fontes, comandadas por
uma central independente;

e Permitir o redimensionamento da imagem na tela;

e Baixa emissdo de ruidos;
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e O painel devera ser modular e escalavel;

e Tempo de vida util minimo do painel de 50.000 horas, em condi¢des normais

de operacéo;

e O painel deverd ser controlado por um gerenciador de imagens, com

capacidade de processar, controlar e exibir as fontes de sinais digital (HDTV,
EDTV, SDTV), S-Video, video componente, video composto; video digital
(DVI), RGB, devendo suportar no minimo 2 entradas DVI simultaneas.

Para atender a estes requisitos minimos a melhor tecnologia atual, conforme
apresentado nos itens anteriores é a de um painel de LED. Equipamento de alto brilho e
contraste, com angulo de visdo superior a 145° modular e escalavel, composto de maltiplos
equipamentos de exibicdo, montados em forma de matriz e sdo 0s Unicos que podem
apresentar uma tela sem emendas.

Devido a durabilidade da solucdo recomendada, que podera chegar até a 45.000
horas, algo em torno de 20 (vinte) anos de utilizagdo, o investimento feito devera ser encarado
como de longo prazo.

Alternativamente, pode-se optar pela tecnologia de matriz de cubos de
retroprojecdo com DLP ou LCD polisilicio, que possuem caracteristicas técnicas inferiores
aos de LED, mas que podem também atender as necessidades do plenario do Senado Federal
a um custo inferior ao de LED. O painel, composto por cubos de retroprojecdo de até 60
polegadas, possui molduras finissimas, com emendas de até 1mm, quase imperceptiveis a
grandes distancias.

Na tabela a seguir, é apresentado quadro comparativo das especificacdes técnicas
dos 03 (trés) principais fornecedores mundiais de painéis de LED.
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Tabela All.1 - Comparativo das especificacdes técnicas de Painéis

ESPECIFICACOES

BARCO (llite 6)

MITSUBISHI (AVL"-ID6)

OPTO (AVI-V6)

Dot pitch 6 mm 6 mm (doth pitch) 6 mm
(Pixel pitch- Cluster|(Pixel Pitch 12 mm) (Pixel center to center spacing)
Pitch/Physical Resolution
6.22 mm)
LED Pixel Arrangement and -
Layout of Color Pixel -
-
+ p—p—d
Virtual Pixel Pitch - 8,4 mm
Pixel density 25.920/m?2 (2.410/ft2)|27.778 dots/sq. m 27,777 Pixels per square meter
,5.184/tile (72x72)
LED configuration 3-in-1 SMD 3-in-1 SMD
Brightness 1.800 NIT 1.500 cd/sq. (NIT) 5.000 nits (adjustable)
Calibrated Brightness 1.500 NIT (calibrated at - Adjustable
6500°K)
Image Control Dynamic Pixel Control Vitual pixel technology
- Progressive Scan Converter +|24-bit; 100% digital
Image Processing Interpolation
Grey Level - 4096 Steps
Brightness Adjustment Level - 64 Steps
Hor. viewing angle 145° + (min. 50%|160 degree (+/- 80 degree) 180°
brightness)
Vert. viewing angle 145° + (min. 50% 160 degree (+/- 80 degree 50°
brightness)
- more than 5 m 15,24m
typical viewing distance required
where image will not apear
Minimum Viewing Distance pixelated
Contrast ratio "950:1" - 1,000:1 + with louvers providing

extra contrast

Lifetime

100.000h (typical use)
45.000h (full white - half
brightness)

50,000 h (Half Brightness)

100.000 h (led lifetime)

Power consumption maximum: 400 W/Tile averege: 0.65 kW/sq. m 80 W (Maximum power per

average: 100 W /Tile module)

Power Requirement 9 kVA (3-Phase 3-Wire + Earth

AC200 to AC240 V 50/60Hz)

Weight 13 Kg (28,7 Ibs) 75 kg/sq.m 6 kg (Display weight per
module)

Processing 14 bit/color (Color), 8|18 bit (greysacle)

bit/color (Greyscale)

Colors 4,4 trillion 16-bit (281 trillion colors with
65,536 shades of Red, Green
and Blue)

Refresh rate 400 Hz (PAL/NTSC

minimum)

Temperature range operating:0 - 40°C (32 -

104°F)
storage: -20 -60° (-4 -
140F)

Humidity

operating:35 - 85%
storage: 10 -90%

Source compatibility S-Video / Composite / YUV|VGA-SVGA(DVI), HDTV(SDI),|VGANTSC,PAL or SECAM
! RGB / SDI / HDSDI /|SDTV(SDI), NTSC/PALM video
Data DVI up to SXGA
Tile dimensions Width: 448mm (17.6") 384 mm 192 mm
Height: 448mm (17.6") 384 mm 192 mm
Depth: 127mm (5")
Resolucgéo 74,66666667 64 x 64 dots (linhas) 32 x 32 (linhas)
Module configuration - pixels
(HXW)
No. of Scanning Line 64 32
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ANEXO IIl - BIOMETRIA

O estudo da tecnologia biométrica teve como base consultas realizadas nas

referéncias bibliograficas de nimeros [32] a [38].

OBJETIVO

Identificar e autenticar os senadores para utilizacdo do SVE-SF, de forma a

garantir a seguranga e inviolabilidade do sistema.

POR QUE BIOMETRIA?

A biometria é a medida das caracteristicas fisioldgicas ou comportamentais dos
individuos.

As tecnologias biométricas utilizam métodos automaticos para identificar ou
autenticar a identidade de pessoas, baseados nas caracteristicas acima citadas.

Uma caracteristica biométrica ndo pode ser perdida, esquecida ou emprestada a
terceiros, 0 que torna os sistemas de identificacdo biométrica superiores aos demais, por
oferecerem um meio ndo transferivel de identificar pessoas. Eles medem caracteristicas
humanas como a geometria da méo e da face, a impresséo digital, o padrdo da iris ou da
retina, a verificacdo dinamica de assinatura e a voz.

As tecnologias biométricas evitam a duplicacdo de identidade e dificultam a
ocorréncia de erros de identificacgao.

TI1POS DE BIOMETRIA E FORMAS DE ARMAZENAMENTO

O estudo aqui realizado restringiu-se aos dispositivos de reconhecimento de
caracteristicas fisicas, como os leitores de digitais, de iris e de geometria da mao, por serem
menos intrusivos. N&o foram analisados dispositivos que medem caracteristicas
comportamentais, como aqueles que efetuam o reconhecimento de voz e de assinatura, por

serem tecnologias ainda em desenvolvimento para ado¢do em larga escala, ndo havendo
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muitos produtos no mercado.

Foram analisados fatores relativos a acuidade, custo, facilidade de implantacéo e
se a tecnologia é invasiva. Cada leitor tem seus pontos fortes e fracos. Os leitores de iris tém
maior acuidade, porém sdo 0s mais caros e invasivos. Ja os leitores de digitais e de geometria
da médo possuem uma boa relacdo custo beneficio, sendo, portanto, considerados mais
adequados para serem utilizados no SVE-SF. Entretanto, os leitores biométricos de digitais
apresentam a vantagem de poderem ser incorporados a notebooks, ocupando um espaco bem
menor que os leitores de geometria da mado, que sdo muito grandes para serem instalados na
bancada dos senadores.

Quanto ao arquivamento da informacdo biométrica, esta pode ser armazenada em
um cartdo de circuito integrado, numa base de dados instalada em um servidor ou, nos casos
em que os dispositivos de leitura estdo integrados a equipamentos, na memaria dos mesmos.
Também ha vantagens e desvantagens nos diversos tipos de armazenamento.

Se for utilizado um smartcard, o usuario terd a seguranca de que seus dados
biométricos estardo guardados com ele e podera identificar-se com rapidez em qualquer
unidade de leitura da rede, bastando inserir o cartdo no leitor de cartbes e colocar o dedo no
leitor biométrico. Entretanto, ndo havera um repositorio central das informac6es biométricas
e, Caso 0 usuario perca o cartdo, os dados terdo que ser novamente colhidos.

No caso de leitores integrados a equipamentos, a implantacéo é mais simples, pois
as digitais ficam armazenadas nos proprios equipamentos. Entretanto, as informacdes
biométricas dos usuérios possivelmente estardo distribuidas pelos diversos equipamentos, pois
esses dispositivos possuem memoria limitada. Isso exigird a montagem de uma rede de
comunicacéo entre 0s equipamentos.

Finalmente, a solucdo que oferece maior flexibilidade € a que armazena as

informagdes em servidores, que é a solucao sugerida.

PERFORMANCE DE SISTEMAS BIOMETRICOS

As métricas tradicionais utilizadas para medir a performance dos equipamentos de
biometria ndo séo suficientes para estimar o desempenho real dos sistemas em que serdo
integrados, pois sdo obtidas em testes realizados em ambiente controlado e medem,

normalmente, a capacidade dos algoritmos de efetuar a extracdo das caracteristicas das
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digitais e compara-las com uma base de dados de gabaritos (templates) de digitais. Dessa
forma, os indices de performance fornecidos pelos fornecedores deverdo ser utilizados apenas
como uma referéncia para a avaliacdo da solucdo de biometria como um todo.

Os principais indices utilizados para medir a performance dos equipamentos de
biometria s&o a taxa de falsos positivos, a taxa de falsos negativos e o tempo de verificagéo.
Esses indices deverdo ser analisados em conjunto, pois o valor de um é dependente do valor
do outro. Se o limite (threshold) definido para se aceitar um dado coletado for muito alto, para
diminuir a ocorréncia de falsos positivos, teremos uma alta taxa de falsos negativos e vice-
versa. E o tempo de verificacdo também dependera do ajuste que se fizer para o limite de
aceitacéo.

A medida da performance de um sistema de biometria deverd considerar o
contexto em que 0 mesmo esta inserido. Por exemplo, se o sistema fizer parte de uma rede
local e se suas informacdes estiverem armazenadas em bases de dados corporativas, o trafego
de dados na rede e a capacidade de processamento dos servidores deverdo ser considerados na
analise da performance do sistema. O uso concorrente de dispositivos de biometria também
deveré ser considerado na medida de performance.

Uma ultima variavel que tem um forte impacto na performance dos sistemas
biométricos € o comportamento do usuério frente ao sistema. Devera ser realizado um bom
trabalho de divulgacdo, para destacar as vantagens que advirdo para os usuarios. Também
devera ser preparado um treinamento que cubra todos os aspectos da interacdo homem-

maquina, para minimizar as reagdes ao sistema que, com certeza, ocorrerao.
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O DISPOSITIVO BIOMETRICO PERFEITO
Dispositivos biométricos distintos oferecem diferentes vantagens e desvantagens.
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Figura Alll.1 - Vantagens e Desvantagens dos Dispositivos Biométricos
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Tabela Alll.1 - Comparacéo entre Sistemas Biométricos-1998-1BG

Geome-
Caracte- | : : . :
o Digitais | triada | Retina Iris Face |Assinatura| Voz
ristica B
Mao
Facilidade de . o o
Alto Alto Baixo | Meédio Médio Alto Alto
uso
Idade, lluminagao, ]
o Secura, 3 Pouca ) Ruido,
Incidénciade | méao ) .| ldade, |Assinatura|
sujeira, Oculos |iluminacd| - gripes,
erros _ machucad oculos, |modificada|
idade 0 clima
a cabelos
) Muito ]
Acuidade Alto Alto | Muito alto]  Alto Alto Alto
alto
Aceitacdo pelo, - : : - -
. Média | Média | Baixa | Baixa Média Média | Alta
usuario
Seguranca o Muito o o o
) Alta Média Alta Média Média |Média
requerida Alta
Estabilidade | Alta Média | Alta Alta Média Media |Média

SISTEMA BIOMETRICO DO SVE-SF

Todos os sistemas biométricos possuem as fases de cadastramento e verificacdo. A
primeira fase refere-se ao cadastramento dos dados biométricos. Depois de capturadas pelos
scanners, as informacOes coletadas sdo submetidas a um algoritmo de compresséo, sendo

entdo gerado um gabarito (template), que é armazenado na base de dados de informacdes

biométricas.

A fase de verificagdo ocorre durante a operacdo normal do sistema, quando é feita
a leitura da informagdo biométrica do usuério, para verificar se a mesma € ou ndo valida.

Novamente, € efetuado o processamento da informacéo pelo algoritmo de codificacdo, para



gue a mesma seja comparada com a informacéo colhida na fase de cadastramento.

Esta fase pode ser implementada tanto para identificar quanto para autenticar
pessoas. Os sistemas que procuram identificar pessoas sdo usados mais freqiientemente em
aplicacOes policiais e judiciarias. Nesses sistemas, ndo se conhece a identidade da pessoa que
se procura identificar, pois sobre ela se tem apenas uma informacdo coletada previamente,
como suas digitais.

Nos sistemas de identificacdo biométrica, a pesquisa na base de dados € do tipo
1:m (um para muitos) e o resultado normalmente apresenta uma lista multipla de possiveis
candidatos, que precisara ser refinada em seguida, até identificar-se o dono da digital
conhecida.

Os sistemas de autenticacdo, antes de efetuarem a pesquisa na base de dados,
recebem uma informacdo que identifica previamente o usuario. Para identificar-se um
individuo, solicita-se a ele que informe algo que ele tenha (um cartdo de proximidade ou
smart card) ou que ele saiba (uma senha) ou que ele seja (uma informacdo biométrica). Como
a informacéo biométrica ja sera usada para autenticar o usuario, € mais adequado identifica-lo
com algo que ele tenha ou possua. Como queriamos evitar a possibilidade de que o usuario
viesse a perder um cartdo, optamos pela senha para identifica-lo.

Nos sistemas de autenticacdo, 0 que se procura saber é se 0 usuario é quem ele diz
ser. A pesquisa € de 1:1, onde, depois de informada a matricula do usuério, o sistema acessa a
base de dados relativa aquela matricula e exibe o nome do usuario no leitor do teclado para
que esse possa certificar-se que foi corretamente identificado. Em seguida, o sistema solicita
ao usuario que coloque seu dedo sobre o leitor.

A informagdo captada é entdo codificada e comparada com os gabaritos
(templates) armazenados nos registros da base de dados para aquele usuario (dois ou trés
registros). Para efetuar a validacdo, o sistema faz uma comparacéo entre os dados colhidos na
leitura e 0 armazenado na base de dados, devolvendo um resultado que tem que ser superior
ao limiar de aceitacdo (threshold) definido para o usuério. Em seguida, € enviada uma
mensagem para o usuario, informando-o se ele foi aceito ou rejeitado.

A medida de contingéncia para 0s senadores que ndo conseguirem ter suas digitais
capturadas ou que possuam um elevado indice de falsos negativos, recebem senhas para

acessar o sistema.
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As informacdes das digitais dos senadores serdo armazenadas na base de dados de
informacdes biométricas.
A base de dados de transa¢cdes armazenara todos 0s acessos ao sistema por meio de

biometria, seja no cadastramento, na identificagéo e na autenticagéo.

CONSIDERACOES SOBRE O CADASTRAMENTO DE DIGITAIS

Um cadastramento bem feito das digitais dos usuarios é um fator critico para o
sucesso do sistema. Se essa fase ndo tiver a atencdo requerida, a implantagéo do sistema pode
fracassar. As digitais precisam ser colhidas com a maior exatiddo e qualidade possivel. O
leitor e o0 dedo deverdo estar limpos e o dedo devera ser colocado corretamente no leitor,
centralizado e sem inclinages.

Cabe aqui uma répida explicacdo do que ocorre quando uma digital é colhida.
Apos a coleta da digital, o sistema procura identificar e classificar as suas mindcias, que sdo
as caracteristicas unicas de cada digital. Se a digital ndo oferecer um ndmero minimo de
informacBes que permita ao sistema cataloga-la, para uma dada qualidade especificada, a
leitura é rejeitada.

Grande parte dos sistemas de biometria estabelece esse fator qualidade para validar
uma digital coletada. A qualidade ¢ medida em nimero de pontos. Normalmente, em sistemas
de controle de acesso, ndo se procura obter a qualidade maxima possivel na coleta dos dados
biométricos, pois isso poderia ocasionar um elevado indice de falsos negativos. Apenas em
instalacbes de alta seguranca deve-se trabalhar com indices de qualidade muito elevados.
Também se estabelece um indice minimo de aceitacdo, abaixo do qual a qualidade é rejeitada,
para se evitar a ocorréncia de falsos positivos.

O indice ideal devera ser determinado para cada caso. Na verdade, a definicdo do
limiar de aceitacdo da informacdo coletada (threshold) devera ser feita com base em uma
analise de qudo importante € nunca aceitar usuarios ndo autorizados ou, entdo, nunca rejeitar
usuarios autorizados.

A primeira tentativa de coleta da digital sempre é feita com uma exigéncia de
qualidade média. Se ndo se consegue, vai-se baixando gradativamente a exigéncia, até se
atingir um valor que permita a coleta de um minimo de pontos que possam ser trabalhados,

sem perda de seguranca. Para as pessoas que ndo conseguem ter sua digital colhida nem
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com esse nivel minimo de qualidade, como j& foi dito anteriormente, é fornecida uma senha
para que 0 Usuario possa autenticar-se.

Depois de colhida a digital, identificada e classificada, é gerado um gabarito
(template) com essas informacdes, que é entdo armazenado na base de dados, dando-se por
concluido o cadastramento. Observe-se que ndo se armazena a digital do usuario, mas apenas
informagdes obtidas de célculos matematicos efetuados sobre suas mindcias.

Quanto maior a qualidade da digital obtida no cadastramento, mais informacdes
serdo colhidas sobre a mesma e mais facil sera o reconhecimento do usuério quando do uso
rotineiro do sistema. Isso porque, quando o usuario submete sua digital para reconhecimento,
0 numero de pontos analisados € inferior aqueles coletados no cadastramento, pois ndo é
preciso uma correspondéncia perfeita entre os gabaritos (templates) do cadastramento e da
leitura para autenticar um usuario.

Se um numero determinado de pontos for idéntico, o que é determinado pelo
limiar de aceitacdo (threshold) especificado para aquele usuario, 0 mesmo é aceito. Isso
permite que leituras de dedos sujos, ligeiramente inclinados ou com pequenos machucados
ndo impecam a autenticacdo do usuario. Entretanto, digitais mal colhidas no cadastramento
terdo menos pontos armazenados para serem confrontados com os captados na leitura, o que
exige que o0s gabaritos sejam quase que idénticos para que haja o0 reconhecimento. Isso
aumenta o numero de falsos negativos. Ou seja, quanto mais bem feito for o cadastramento,
maiores as variacdes aceitas na fase de leitura de verificagdo e menor o indice de rejeicdes.

O limiar de aceitacdo na fase de leitura é expresso por um ndmero, que representa
a qualidade da leitura. Quanto maior esse nimero, maior a necessidade de coincidéncia entre
0s pontos coletados na leitura com os do cadastramento. Mas a experiéncia também mostra
que um valor intermediario € mais do que adequado para as necessidades dos sistemas de
controle de acesso, reduzindo-se o0 numero de falsos positivos para um valor proximo de zero
e sem gerar um numero excessivo de falsos negativos.

Se, ainda assim, o usuario continuar com dificuldades para ser reconhecido, deve-
se tentar um novo cadastramento. Se os problemas persistirem, estaremos entdo diante do
segundo caso em que é necessaria a atribui¢do de senha para o usuério, pois, apesar de ter sido
possivel a coleta de sua digital no cadastramento, sua qualidade ndo é suficiente para

autentica-lo.

96



Blometric 2. Blometrie b Tomplata
1 davices enrolimens storoge

i :r
ﬁ,“f y
AT ‘\:‘
Dioenelric o 5 . Biowetre o & . Tompats
flovicoT yoriiestion orage

J,?
applicatians

Figura Alll.2 - Coleta de Digitais

TECNOLOGIAS DE COLETA BIOMETRICA DE DIGITAIS

A aura de criminalidade que acompanha o termo impressdo digital ndao tem
impedido de forma significativa a aceitacdo da tecnologia de leitura biométrica de digitais,
porque os dois metodos de autenticacdo sdo muito diferentes. Os sistemas que tratam de
identificagdo por impressdo digital colhem e armazenam a imagem real dos dedos dos seres
humanos, com todos os seus detalhes. Esses sistemas sdo usados ha décadas na conducdo de
investigacBes criminais. O espaco em meio eletrdnico necessario para armazenar uma
impressao digital de qualidade é da ordem de 250 KB.

J& os sistemas de coleta biométrica de digitais também colhem a impresséo digital,
mas ndo armazenam sua imagem completa. O espaco necessario para armazenar os dados
relativos a uma digital é da ordem de 250 a 1000 bytes. Apo6s os dados serem extraidos, a
imagem da impressdo digital € descartada. Dessa forma, é impossivel se reconstruir a
impresséo digital original com base nas informagdes coletadas e armazenadas em um sistema

de coleta biométrica de digitais.

CARACTERISTICAS DAS IMPRESSOES DIGITAIS

A impressdo digital humana € composta de varios tipos de padrdes de sulcos,

descritos da seguinte forma: curvas para a esquerda, curvas para a direita, arcos, espirais e
arcos fechados. As curvas representam quase dois tercos de todas as impressdes digitais, as
espirais sdo quase um terco e 0s arcos representam algo em torno de 5 a 10% do total. Essa
classificacdo é relevante em muitas aplicacdes policiais de larga escala, mas sdo raramente
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usadas em autenticacdo biométrica.

Ja as mindcias sdo as descontinuidades que interrompem o fluxo suave dos sulcos
e sdo a base para a maioria dos sistemas de autenticacdo biométrica de digitais. Codificadas
no final dos anos 1800, as minucias sdo, de forma geral, os pontos onde 0s sulcos terminam
ou se bifurcam. Muitos outros pontos de mindcias existem, incluindo os pontos (sulcos muito
pequenos), as ilhas (sulcos um pouco maiores que 0s pontos, que se encontram entre dois
outros sulcos divergentes), lagos (espacos vazios entre sulcos divergentes), fendas (cortes
sobressaindo de um sulco), pontes (pequenos sulcos que conectam dois sulcos adjacentes) e
cruzamentos de sulcos.

Outra caracteristica essencial utilizada para a autenticacdo biométrica digital € o
ponto central da impresséo digital, ao redor do qual se localizam as espirais, as curvas e 0s

arcos.
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Figura AlllL.3 - Propriedade das Impressdes Digitais
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EXTRACAO DAS PROPRIEDADES DAS IMPRESSOES DIGITAIS

Uma vez que uma imagem de alta qualidade seja capturada, ha varios passos que precisam ser
seguidos para converter suas propriedades Unicas em um gabarito compacto. Esse processo,
conhecido como extracdo de caracteristicas, estd no &mago da tecnologia de digitalizacdo
biométrica. Cada fabricante de leitores biométricos de digitais tem um algoritmo proprietario
de extracdo de caracteristicas e guardam esses algoritmos como segredo industrial.

Entretanto, o processo seguido é baseado em um conjunto de principios basicos.
Apbs a captura de uma imagem de qualidade, esta precisa ser convertida para um formato que
possa ser facilmente utilizado. Se a imagem € capturada em tons de cinza, areas que sejam
mais claras que um determinado limiar sdo descartadas e aquelas mais escuras Sao
transformadas em preto.

A localizagdo das minucias comeca ap0s este processamento inicial da imagem.
Nesse ponto, mesmo uma imagem que possua muita precisao tera distor¢cdes e mindcias falsas
que precisam ser descartadas. Anomalias causadas por cicatrizes, suor ou sujeira sao mindcias
falsas e os algoritmos procuram localizar pontos e padrfes que ndo sdo comuns em uma
digital, como uma marca diferenciada encontrada em uma ilha (que provavelmente é falsa) ou
um sulco que cruza perpendicularmente dois outros (provavelmente uma cicatriz ou sujeira).
Uma porcentagem alta de falsas minucias é descartada nesse processo.

O ponto em que um sulco termina ou se bifurca sdo as mindcias mais comuns e
sdo usadas pela maioria das aplica¢fes. Adicionalmente, a distribuicdo espacial das mindcias
e 0 angulo entre as mesmas também séo usados.

Complementarmente a localizacdo e ao angulo da mindcia, alguns fabricantes as
classificam por tipo e qualidade. A vantagem dessa classificacdo é que as pesquisas tendem a
ser mais rapidas, pois uma minucia que tenha uma particularidade especial pode ser diferente
o suficiente para conduzir autenticar uma pessoa.

A obtencdo de boas imagens dos sulcos e de suas mindcias ndo é uma tarefa
simples. A impressao digital € uma area pequena a partir da qual sdo feitas as medidas que
serdo capturadas e armazenadas para uso biométrico. Mecanismos cada vez mais sofisticados
sdo desenvolvidos para capturar a imagem das impressoes digitais com suficiente detalhe e
resolugdo. Utilizam-se tecnologias Oticas, capacitivas, termais e ultra-sénicas para a

construcdo dos leitores de digitais.
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A tecnologia dtica é a mais antiga e a mais largamente utilizada. O dedo é
colocado numa superficie plana com um revestimento especial, normalmente feita de vidro ou
de pléstico transparente, dependendo de cada fabricante. O revestimento é aplicado para
minimizar a laténcia (ou fantasmas) que as digitais deixam no vidro, degradando o
reconhecimento das digitais das pessoas que vém a seguir, pois suas digitais se sobrepdem as
marcas que ficaram, gerando uma imagem dupla, o que dificulta o reconhecimento.

O leitor otico tem varios pontos fortes: sdo 0s mais resistentes; podem suportar, até
um certo ponto, variacfes de temperatura; sdo relativamente baratos e fornecem resolucées de
até 500 DPI. Os pontos negativos dessa tecnologia incluem seu tamanho, que precisa ser
relativamente grande para obter uma boa imagem e marcas de digitais que ficam nos leitores.
Com o tempo, a protecdo do vidro do leitor e 0 CCD véo se desgastando, reduzindo a precisao
dos equipamentos.

A tendéncia atual é em direcdo aos leitores capacitivos. Esta tecnologia tem obtido
cada vez mais aceitacdo desde que foi introduzida, nos ultimos anos da década passada. Esses
equipamentos sdo constituidos de um circuito integrado e seu funcionamento é baseado em
capacitores. O sensor de circuito integrado funciona como um dos condutores do capacitor e 0
dedo como o outro. A capacitancia entre as duas superficies é convertida em uma imagem
digital monocromaética de oito bits, que é entdo processada e armazenada.

Os leitores capacitivos geralmente produzem uma qualidade de imagem melhor
que os leitores 6ticos numa superficie de coleta menor. Como o circuito integrado é
constituido de mais ou menos 200 a 300 linhas e colunas, em uma pastilha de apenas 1cm X
1,5cm, os mesmos podem capturar imagens muito detalhadas. O pequeno tamanho do circuito
integrado indica que seu custo devera cair significativamente nos préximos anos. Devido ao
seu tamanho, eles podem ser instalados em pequenos dispositivos onde nédo € possivel colocar
um leitor 6tico.

A durabilidade dos leitores capacitivos ainda ndo é conhecida, apesar dos
fabricantes estarem usando peliculas de protecdo para esses dispositivos. Adicionalmente,
com a reducdo do tamanho do sensor, torna-se ainda mais importante que se assegure gque 0
cadastramento e a verificagdo das digitais seja feito com muito cuidado.

A tecnologia de leitores termais baseia-se no uso de sensores muito pequenos que
produzem uma boa imagem da digital e é independente do contraste. Ainda ndo é muito

utilizada.
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A tecnologia de ultra-som, embora também nédo seja muito utilizada, est4 sendo
considerada superior as demais. Ela transmite ondas sonoras e mede a distancia baseada na
impedancia do dedo, da superficie do leitor e do ar. O ultra-som é capaz de penetrar na sujeira
de um dedo, eliminando um dos maiores problemas da tecnologia ética. Até que a tecnologia

de ultra-som obtenha um uso mais abrangente, sera dificil verificar sua performance.
Entretanto, projetos-piloto que se utilizam dessa tecnologia mostram que seu

futuro é promissor. A tecnologia de ultra-som combina os pontos fortes da tecnologia 6tica

com os da tecnologia dos circuitos integrados.
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