SENADO FEDERAL
PROJETO DE DECRETO LEGISLATIVO

N2 238, DE 2011
(n2 46/2011, na Camara dos Deputados)

Aprova o texto do Acordo entre a
Repiiblica Federativa do Brasil e o
Reino da Espanha Relativo 3 Segu-
ranga de Informagdes Sigilosas,
assinado em Madri, em 17 de setem-
bro de 2007.

O CONGRESSO NACIOMAL decreta:

Art. 1° Fica aprovado o texto do Acordo entre a
Repiiblica Federativa do Brasil e o Reino da Espanha Relati-
vo & Seguranca de Informagdes Sigilosas, assinado em Madri,
em 17 de setembro de 2007.

Paragrafo (nico. Ficam sujeitos & aprovagdoc do
Ccongresso Nacional quaisquer atos gue possam resultar em
revisdio do referido Acordo, bem como quaisquer ajustes com-
plementares que, nos termos do inciso I do art. 49 da Cons-
tituigdo Federal, acarretem encargos ou compromissos gravo-
sos ao patrimémio nacional.

Art. 2° Este Decreto Legislative entra em vigor

na data de sua publicagédo.



'ACORDO ENTRE A REP(IBLICA FEDERATIVA DO BRASIL E O REINO DA
ESPANHA RELATIVO A SEGURANCA DE INFORMACOES SIGILOSAS

A Republica Federativa do Brasil

<

O Reino da Espanha
(doravante designados por “Partes”),

Reconhecendo a necessidade de garantir a seguranga de informagdes
sigilosas trocadas no dmbito de instrumentos de cooperagdo ou contratos celebrados
entre as mesmas, suas pessoas fisicas, 6rgios e entidades credenciadas;

Desejando estabelecer um conjunto de regras € procedimentos sobre
seguranga de informagdes sigilosas em conformidade ao ordenamento juridico da
Repiblica Federativa do Brasil e do Reino da Espanha;

Acordam o seguinte:

Artigo 1°
Objeto e Ambito de Aplicagdo
1. O presente Acordo estabelece regras € procedimentos para seguranga

de informagdes sigilosas trocadas entre as Partes, suas pessoas fisicas, orgdos e
entidades credenciadas.

2. Nenhuma das Partes poderd invocar o presente Acordo com o objetivo
de obter informagdo sigilosa que a outra Parte tenha recebido de uma terceira Parte.

Artigo 2°
Definigdes
Para os efeitos do presente Acordo:

a) “Autoridade nacional de seguranga — ANS” designa a entidade
indicada por cada Parte para a implementagdo do prescnte Acordo;



b) “Parte transmissora” designa a Parte que transmite informagdo
sigilosa & outra Parte;

c) “Parte destinataria” designa a Parte & qual é transmitida informagfio
sigilosa;

d) “terceira Parte” designa qualquer organizagio internacional ou
Estado que ndo € parte no presente Acordo;

e) “instrugiio de seguran¢a do projeto” designa os procedimentos e
medidas de seguranga aplicdveis a um determinado projeto ou
contrato sigiloso;

f) “contrato sigiloso” designa qualquer ajuste, convénio ou acordo de
cooperagdo cujo objeto ou execugdo implique o tratamento de
informagdes sigilosas;

g)-“quebra de seguranga” designa a agdo ou omissiio, intencional ou
acidental, que resulta no comprometimentc ou no risco de
comprometimento de informagio sigilosa;

h} “tratamento” designa a recepgdo, produgio, reprodugdo, utilizagdo,
acesso, transporte, transmissdo, distribuigdo, armazenamento,
destruigdo e controle de informagdes sigilosas;

i) “credenciamento de seguranga” designa a habilitagdo de pessoas
fisicas, drgfios e entidades para tratamento de informagdes sigiiosas;

j) “credencial de seguranga” designa o certificado, concedido por
autoridade competente, que habilita determinada pessoa a ter acesso
a informagdes em diferentes graus de sigilo.

Artigo 3°
Autoridades Nacionais de Seguranga

1. As Autoridades nacion
pelos érgdos abaixo relacionados:

Pela Republica Federativa do Brasil:

Gabinete de Seguranca Institucional da Presidéncia da Replblica -
GSIPR

Praga dos Trés Poderes, Paldcio do Planalto

70.150-900 Brasilia

Brasil



Pelo Reino de Espanha:

Oficina Nacional de Seguridad - ONS
Centro Nacional de Inteligencia - CNI
Avda. Padre Huidobro, s/n .

28023 Madrid

Espanha

2. As Autoridades nacionais de seguranga informar-se-d0 mutuamente
sobre a respectiva legislagdo em vigor que regulamenta a seguranga de informagdes
sigilosas.

3. Com vistas a assegurar uma estreita cooperagdo na aplicagio do
presente Acordo, as Autoridades nacionais de seguranga poderdo consultar-se
sempre que solicitado por uma delas.

4, Representantes da Autoridade nacional de seguranga de uma Parte
poderdio efetuar visitas nos estabelecimentos da Autoridade nacional de seguranga
da outra Parte com a finalidade de conhecer procedimentos e medidas de seguranga
aplicaveis as informagdes sigilosas.

3. Se solicitado, as Partes, por meio das suas Autoridades nacionais de
seguranga, tendo em conta o respectivo direito interno em vigor, colaborario entre
si no decurso dos procedimentos necessarios ao credenciamento de seguranca de
suas pessoas fisicas que tenham residido ou residam no territério da outra Parte.

6. As Autoridades nacionais de seguranga assegurardo que as pessoas
fisicas, 6rgios e entidades credenciadas de seu pais cumprirdo as obrigagbes do
presente Acordo.

Artigo 4°
Regras de Seguranca
1. As Partes acordam que os seguintes graus de sigilo sdio equivalentes:
Republica Federativa do Brasil Reino da Espanha
ULTRA SECRETO SECRETO
SECRETO RESERVADO
CONFIDENCIAL CONFIDENCIAL
RESERVADO DITUSION LIMITADA
2. A Parte destinatéria concederd & informagéo sigilosa recebida o grau de

sigilo equivalente ao expressamente concedido pela Parte transmissora, em
conformidade ao disposto no item 1.



3. A Parte destinataria ndo poderd reclassificar, desclassificar ou destruir

informagéo sigilosa recebida sem prévia autorizacdio escrita da Autoridade nacional
de seguranca da Parte transmissora.

4. A Parte transmissora informara a Parte destinataria da reclassificagdo
ou desclassificagdo da informagdo sigilosa transmitida.

5. O acesso & informagdo sigilosa serd limitado ds pessoas que tenham
necessidade de conhecer e que estejam habilitadas por credenciamento de
seguranga.

6. As Partes reconhecerfio reciprocamente as credenciais de seguranga
emitidas de acordo com legislacdo da outra Parte.

7. A informagdo sigilosa transmitida sé poderd ser usada para os fins para
os quais foi transmitida.

8. A informagdo sigilosa marcada como ULTRA-SECRETO/SECRETO
somente podera-ser traduzida, reproduzida ou destruida mediante autorizagfo escrita
da Autoridade nacional de segurancga da Parte transmissora.

Q. As tradugBes e reproducdes de informacdes sigilosas serfo efetuadas
em conformidade com os seguintes procedimentos:

a) os tradutores deverdo estar credenciados na categoria
correspondente ao gran de sigilo da informagfo sigilosa a ser
traduzida;

b) as tradugdes e as reprodugdes deverdo ser marcadas com a mesma
classificagio que a informagéo sigilosa original;

¢) as tradugdes e reproducdes serdo controladas pelas Partes;

d) as tradugBes deverfo ter a indicagSio apropriada, na lingua para a
qual foram traduzidas, de que contém informag3es sigilosas
recebidas da Parte transmissora.

Artigo 5°
Transmissdo entre as Partes

1. A informagdo sigilosa serd transmitida entre as Partes por meio dos
canais diploméiticos ou de pessoas fisicas, Orgdos ou entidades devidamente
credenciadas e autorizadas pela Parte transmissora.



2. A informacdo sigilosa podera ser transmitida por meio de sistemas de
comunicagdo protegidos, redes ou outros meios eletromagnéticos aprovados por
ambas as Partes.

3. A tansmissdo de informagdo sigilosa volumosa ou em grande
quantidade serd aprovada em cada caso, por ambas as Autoridades nacionais de
segurancga.

4. A Autoridade nacional de seguranga da Parte destinataria confirmara,
por escrito, a recepgdo de informagao sigilosa.

S. A Parte destinataria nfo transmitiri informacio sigilosa a uma terceira
Parte, ou a qualquer pessoa fisica, drgo ou entidade que tenha a nacionalidade de
um terceiro Estado, sem autorizagdo prévia, por escrito, da Parte transmissora.

Artigo 6°
go &

Contratos Sigilosos

-

L. No caso de contratos sigilosos celebrados ou a celebrar que prevejam a
transmiss@o de informagdes sigilosas serd exigido o credenciamento de seguranga
dos contratantes pelas Autoridades nacionais de seguranca das Partes.

2. Qualquer sub-contratante também deverd ser credenciado, obrigando-
se pela seguranga das informagdes sigilosas.

3. Os contratos sigilosos deverdo conter clausulas que contemplem os
seguintes itens:

b) previsio de uma instrugdo de seguranga do projeto definindo o
conjunto de procedimentos ¢ medidas de seguranga aplicaveis as
informagdes sigilosas;

¢) responsabilizagdo pelos danos decorrentes de quebra de seguranca;

d) obrigagdo de informar qualquer quebra de seguranca a sua
Autoridade nacional de seguranga,

¢) vedagdo de sub-contratago total ou parcial do objeto sem expressa
autorizagdo do outro contratante;

f) previsdo dos canais de comunicagdo e meios para transmissdo das
informagdes sigilosas;



g) obrigagdo do contratado, de seus empregados, prepostos ou
representantes, de manter sigilo;

h) necessidade de identificagdo das pessoas que terio acesso a
informagdes sigilosas;
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4, Uma coépia do contrato sigiloso deverd ser remetida 4 Autoridade

nacional de seguranca da Parte onde o contrato sigiloso serd cumprido para
verificagdo do cumprimento das cldusulas de seguranga.

Artigo 7°
Visitas

1. As visitas que envolvam acesso a informagéo sigilosa por nacionais de
uma Parte 3 outra Parte estarfio sujeitas a autorizagdo prévia, por escrito, conferida
pelas Autoridades nacionais de seguranga.

2. O pedido de visita serd apresentado por intermédio das Autoridades
nacionais de seguran¢a com um prazo de antecedéncia minima de trinta (30) dias a
data prevista para a visita.

3. As visitas serfio autorizadas por uma Parte aos visitantes da outra Parte,
somente se estes:

a) possuirem credenciamento de segurancga valido concedido pelo seu
pais de origem; e

b) estiveremr autorizados a receber ou a ter acesso a informagdo
sigilosa fundamentado na necessidade de conhecer.

4, O pedido de visita serd apresentado por intermédio das Autoridades
nacionais de seguranga, devendo incluir as seguintes informagdes:

a) dados pessoais do visitante: nome e sobrenome, data e local de
nascimento, nacionalidade, passaporte ou outra cédula de
identidade;

b) indicagdo do 6rgdo ou da entidade & qual o visitante pertence;

¢) dados relacionados 2 visita: periodo da visita, objeto e propdsito da
visita, indicagdo da entidade que pretende visitar;



d) indicagdo de um contato no drgo ou entidade que pretende visitar,
com nome, socbrenome e niimero de telefone;

. ¢) indicagdo do grau de sigilo da informagdo que se pretende acessar;

f) certificagdo da posse de uma credencial de seguranca do visitante,
constando o grau de sigilo, o prazo de validade e qualquer limitagfo
que conste na mesma.

5. A Autoridade nacional de seguranga do pais anfitrifo notificara a
Autoridade nacional de seguranga do pais do visitante de sua decisdo com um prazo
de antecedéncia minima de dez (10) dias a data prevista para a visita.

+

6. Uma vez autorizada a visita, a Autoridade nacional de seguranca do
pais anfitrifo fornecera uma cépia do pedido & entidade a ser visitada.

7. Em reiagdo aos projetos ou contratos que exijam visitas recorrenies
podera ser elaborada uma lista das pessoas autorizadas. Essa lista nfio podera ter
validade superior a doze (12) meses.

Artigo 8°
Quebra de Seguranga

1. Em caso de quebra de seguranga relacionada a informagéo sigilosa que
envolva as Partes deste acordo, a Autoridade nacional de seguranga da Parie onde
ocorre a quebra de seguranga informard, prontamente, a Autoridade nacional de
seguranga da outra Parte.

2. A Parte onde ocorre a quebra de seguranga deverd invesligar ou
acomparnhar a investigagdo do incidente e, ao final, informar prontamente a outra
Parte sobre o resultado da investigagdo e as medidas de correcdo aplicadas.

Ai’tigo 9°
Custos

Cada Parte assumird os custos que para si advenham da aplicagdo e
supervisdo do presente Acordo.



Artigo 10

Solugdo de Controvérsias

I. ’Qualqu;r controvérsia sobre a interpretacio ou a aplicagdo do presente
Acordo sera resolvida por via diplomética com a participacio das Autoridades
nacionais de seguranga.

2. Durante o periodo de resolugio das controvérsias o Acordo devera
continuar sendo cumprido.

Artigo 11
Entrada em Vigor
O presente Acordo entrard em vigor trinta (30) dias apos a recepgio da

ultima notificagdo, por escrito e por via diplomatica, informando que foram
cumpridos os requisitos do Direito interno das Partes.

Artigo 12
Revisio

1. O presente Acordo poderd ser objeto de revisio com base no
consentimento mutuo, por escrito, das Partes.

2. As emendas entrardo em vigor nos termos previstos no Artigo 11 do
presente Acordo.

Artigo 13
Vigéncia e denincia

1. O presente Acordo permanecera em vigor por um periodo
indeterminado.

2. As Partes poderdo, a qualquer momento, denunciar o presente Acordo.
3. A dentincia devera ser notificada por escrito e por via diplomatica com

no minimo seis (6) meses de antecedéncia.

4, Nio obstante a denincia, a informagio sigilosa trocada ao abrigo do
presente Acordo continuaré a ser protegida em conformidade com as disposi¢des do
mesmo, até que a Parte transmissora dispense a Parte destinataria dessa obrigagdo.
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Em fé do que, os representantes devidamente autorizados por seus
respectivos Governos assinam esse Acordoem ‘YTYlocbu.  ,nodia 4'7 domes
de rnianwdrie  do ano de 2007, nas versbes em lingua portuguesa e espanhola,

sendo ambas ignalmente auténficas.

PELO REINO

) CAIX CORTES
Ministro-Chefe do Gabinete de Seguranga Diretor’do Chntro Nacional de Inteligéncia
Institucional
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Mensagem n° 643, de 2010.

Senhores Membros do Congresso Nacional,

Nos termos do disposto no art. 49, inciso ], combinado com o art. 84, inciso VIII,
da Constituigao, submeto 3 elevada consideracio de Vossas Exceléncias, acompanhado de
Exposigio de Motivos do Senhor Ministro de Estado das Relagdes Exteriores, o texto do Acordo
entre a Repiblica Federativa do Brasil ¢ o Reino da Espanha Relativo & Seguranga de
Informagdes Sigilosas, assinado em Madri, em 17 de setembro de 2007.

Brasilia, 5 de ngyembro de 2010.

EM N° 00054 MRE - COCIT/DAI/DE VAFEPA/ASEG-BRAS-ESPA

Brasilia, 10 de fevereiro de 2010.

Excelentissimo Senhor Presidente da Republica,

Tenho a honra de submeter a alta consideracdo de Vossa Exceléncia o
Acordo entre a Republica Federativa do Brasil e o Reino da Espanha Relativo a
Seguranga de Informagdes Sigilosas, assinado em Madri, em 17 de setembro de
2007, pelo Ministro-Chefe do Gabinete de Seguranga Institu¢ional, Jorge Armando
Félix, e pelo Diretor do Centro Nacional de Inteligéncia da Espanha, Alberto Caix
Cortés.

2. O acordo reconhece a necessidade de garantir a seguranca de
informacgdes sigilosas trocadas no ambito de instrumentos de coopera¢iio ou
contratos celebrados entre o Brasil e a Espanha e visa a estabelecer regras e
procedimentos para a seguranga das informagdes que venham a ser trocadas entre as
Partes, suas pessoas fisicas, 6rgos ¢ entidades credenciadas.
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3. Para esse fim, o documento define as Autoridades nacionais de
seguranca de cada Parte que deverdo informar-se mutuamente sobre as respectivas
legislagbes em vigor que regulamentam a matéria, efetuar visitas no estabelecimento
da Autoridade Nacional de Seguranga da outra Parte e colaborar entre si no decurso
dos procedimentos necessérios ao credenciamento de seguranga de suas pessoas
fisicas que tenham residido ou residam no territério da outra Parte.

4, Fica definido, ainda, que a Parte destinatdria das informagGes nao
podera reclassificar, desclassificar ou destruir informagao sigilosa recebida, sem
prévia autorizagdo escrita da Autoridade de Seguranca da outra Parte. O acesso &
informacio sigilosa serd limitado as pessoas que tenham necessidade de conhecer e
que estejam habilitadas por credenciamento de seguranga. As informagdes sigilosas
serio (ransmitidas por canais diplomdticos, sistemas de comunicagdo protcgidos,
pessoas fisicas, 6rgidos ou entidades devidamente credenciadas.

5. Além disso, os contratos sigilosos deverdo conter clausulas que
contemplem a identificagdo das informagdes sigilosas, a previsdo de uma instrugdo
de seguranca do projeto, a responsabilizagio pelos danos decorrentes de quebra de
seguranca, a obrigacdo de informar qualquer quebra de seguranga, vedagdo de sub-
contratacio total ou parcial do objeto, previsdo dos canais de comunicagdo e meios
para a transmissdo das informagGes sigilosas, obrigagdo do contratado de manter
sigilo e identificar as pessoas que tetdo acesso a tais informagSes, bem como a
responsabilizacio pelo ndo-cumprimento dos procedimentos € medidas de seguranca
aplicdveis s informagdes sigilosas.

6. A luz do exposto e com vistas ao encaminhamento do assunto 2
apreciacio do Congresso Nacional, em conformidade com o artigo 49, inciso I,
combinado com o artigo 84, inciso VIII, da Constituicio Federal, submeto a Vossa

Exceléncia 0 anexo projeto de Mensagem, acompanhado de copias autenticadas do
Acordo.

Respeitosamcente,

Assinado eletronicamente por: Celso Luiz Nunes Amorim

(A Comissdo de Relacdes Exteriores e Defesa Nacional)

Publicado no DSF, em 04/10/2011.

Secretaria Especial de Editoragio e Publicacges do Senado Federal — DF
08:15178/2011
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